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Наступил февраль – последний месяц зимы. 

Близко теплое дыхание наступающей весны 

и на улице уже иногда текут с крыш растаявшие 

сосульки под ласковыми теплыми лучами солн-

ца. Хочется наслаждаться редкими солнечными 

днями февраля, начинают петь птицы – клесты, 

синицы, снегири, сороки. Февраль – это ме-

сяц, когда влюбленные признаются друг другу 

в любви на день святого Валентина, который 

еще называют всемирным днем влюбленных. 

Февраль связан и с Днем защитника Отече-

ства. Самый короткий месяц года ознаменуется лунным затмением и хочется, чтобы он запомнился 

нам как время любви, удачи и неожиданных счастливых моментов. 

Российский рынок информационных технологий (ИТ) в 2015 году оказался в принципиально новых 

для себя условиях. Снижение курса рубля относительно основных мировых валют и введение санк-

ций привело к тому, что дальнейший импорт и использование ИТ, включая программное обеспече-

ние, телекоммуникационное оборудование и аппаратуру промышленной автоматизации существенно 

увеличивают затраты компаний на них. Даже сохранение текущих затрат на ИТ фактически означает 

уменьшение инвестиций с учетом курса валют, что создает риски для инновационного развития всех 

крупных компаний в России, включая энергетические. При этом существует тренд на снижение за-

трат на ИТ энергетическими предприятиями, что еще более усугубляет ситуацию.

В конце 2015 года ведущая в мире исследовательская и консалтинговая компания в области инфор-

мационных технологий Gartner опубликовала список 10 стратегических технологических трендов на 

2016 год. Эти данные также были представлены на конференции Gartner Symposium/ITxpo 2015, 

прошедшей в конце года в Орландо (США, штат Флорида).

В качестве стратегических трендов аналитики Gartner определяют такие тенденции, которые будут 

оказывать наибольшее влияние на предприятия, в том числе и энергетические. Как подчеркивается 

в пресс-релизе, посвященном отчёту, энергетическим компаниям следует учитывать потенциал дан-

ных трендов при разработке инновационных проектов, долгосрочных планов и программ развития. 

“Представленные стратегические технологические тренды будут формировать возможно-

сти цифрового рынка вплоть до 2020 года, – говорит вице-президент Gartner Дэвид Керли 

(David Cearley). – Первые три тренда в Top-10 способствуют слиянию физического мира и вирту-

ального, а также развитию “умных” сетей устройств, которые создают базу для появления всеобъем-

лющей и бесперебойно работающей пользовательской среды, возможности которой расширены 

за счет дополненной и виртуальной реальности, и удовлетворяющей потребностям пользователя 

в различных сценариях и условиях окружающей среды. Создание мобильных приложений остается 

важным стратегическим направлением для предприятий, но наиболее передовые решения будут 

фокусироваться на предложениях, которые смогут охватить максимально широкий спектр объектов: 

от датчиков Интернета вещей до автомобилей и даже фабрик, отмечают представители Gartner.

Следующие три позиции в списке относятся к так называемым “умным” машинам. Последние четыре 

посвящены аспектам разработок архитектурных и платформенных решений в новой IT-реальности”.

Во-первых, адаптивные архитектуры безопасности, а именно, в условиях все более широкого ис-

пользования облачных сервисов, открытых API, а также развития “индустрии взлома”, традицион-

ные методы защиты на основе правил безопасности становятся малоэффективными. Предпочти-

тельными становятся модели защиты, готовые постоянно гибко реагировать на любые изменения. 

Важной частью архитектуры безопасности должен стать анализ поведения пользователя и клиента, 

позволяющий прогнозировать и предотвращать угрозы.

Во-вторых, улучшенная системная архитектура. Сети устройств и умные машины требуют значи-

тельных вычислительных ресурсов, обеспечить которые должны высокоэффективные нейроморф-

ные архитектуры на FPGA и GPU ускорителях. Новые архитектуры позволят достигать скоростей 

вычислений, измеряющиеся в терафлопсах.

В-третьих, архитектура сети приложений и сервисов. По прогнозу Gartner, разработчики будут пере-

ходить от линейных решений (таких как трёхуровневая архитектура “клиент – сервер приложений – 

сервер баз данных”) к более гибкому подходу, при котором единое приложение строится как набор 

небольших сервисов. Такая микросервисная архитектура позволяет обеспечить высокую произво-

дительность и масштабируемость при развертывании приложений как локально, так и в облаке.

Мы надеемся, что эти стратегические технологические тренды найдут свое выражение в статьях 

наших авторов, применительно к решению актуальных задач в энергетике. Уважаемые авторы ждем 

от вас интересные и увлекательные статьи на эту тему!

Уважаемые коллеги!

С уважением,  главный редактор журнала – 

канд. техн. наук, профессор АВН РФ Александр Егоров

И пусть зима бушует, злится,
Конца её недолго ждать,
За февралём – весны граница,
Зиме придётся отступать!

Сергей Кашлев
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Не за горами те дни, когда вся энергетика будет использовать технологии PRP и HSR для автоматизации 
подстанций. Ведь на данный момент нет ни одного альтернативного метода резервирования, 
обеспечивающего не просто мгновенное восстановление сети после обрыва, а 100%-е двустороннее 
дублирование трафика без переключения, как такового. И поддержка этих технологий должна ложиться не 
только на плечи сетевого оборудования.

Внедрите флагман DA-820 от компании MOXA уже сейчас!

• Варианты процессоров:
  Intel Core Ivy Bridge i7-3555LE
  Intel Core Ivy Bridge i7-3612QE
• Оперативная память 2x DDR3 ECC до 8Гб
• 2 x RS-232/422/485 COM-порта (DB9)
• 4 x USB 2.0 порта типа A (2 x сзади)
• 2 x USB 2.0 порта типа A (2 x спереди)
• 4 x 10/100/1000 Mbit Ethernet (RJ-45)
• Два выхода VGA
• Поддержка RAID 0/1/5/10

Встречайте будущее с надежной поддержкой:

• Варианты поставляемых ОС:
  Linux Debian 7
  Windows Embedded Standard 7 – W7E
• Рабочий температурный диапазон: 
   -40 ~ 70 °C
• 4 отсека HDD
• 1 слот PCIe x16
• 3 слота PCIe и 2 слота PCI
• Поддержка PRP/HSR при установке
   дополнительной платы (опция)

первый официальный
дистрибьютор MOXA
 в России с 1996 года

г. Москва, Тел.: +7 (495) 232-02-07, Факс: +7 (495) 232-0327, E-mail: sales@ipc2u.ru
г. Санкт-Петербург, Телефон/Факс: +7 (812) 600-7197, E-mail: spb@ipc2u.ru

www.ipc2U.ruwww.ipc2U.ru www.moxa.prowww.moxa.pro
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и практический опыт)А
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ОПТИМИЗАЦИЯ РАБОТЫ 
ЭЛЕКТРОСТАНЦИИ НА ОСНОВЕ 
МОДУЛЬНОГО УПРАВЛЕНИЯ

Ранние технологии автоматизации и управ-

ления электростанциями комбинированного 

цикла (парогазовые установки) берут начало 

с конца 1940 гг., когда газовые турбины нача-

ли использоваться для выдачи максимальной 

пиковой электрической мощности. Изначаль-

но системы управления газовыми турбинами 

строились на основе методологии управления 

паровыми турбинами с небольшими допол-

нениями в части температурного контроля, 

предустановленными ограничениями для пу-

скового топлива, а также последовательности 

ручного пуска/останова турбины. На протяже-

нии последующих лет стремительное развитие 

электронных технологий привело к аналогич-

ному прорыву в области управления электро-

станциями комбинированного (парогазового 

цикла). Современные электростанции комби-

нированного цикла управляются посредством 

интегрированной, как правило, распределен-

ной системы управления, которая контро-

лирует работу: газовой или паровой турбины, 

генератора, котла-утилизатора и ряда вспомога-

тельного оборудования, на всех этапах, включая 

автоматизированный старт/останов. Высоко-

скоростные магистрали соединяют все блоки 

электростанции с главной операторной.

Несмотря на все технологические достиже-

ния и разработки в области систем управления, 

в большинстве случаев для управления комби-

нированными электростанциями (парогазо-

вого цикла) используется традиционная ме-

тодология для каждого компонента системы, 

разработанная несколько десятилетий назад. 

Анализ работы газовых и паровых турбин, об-

щестанционного (общезаводского) хозяйства 

и условных границ АСУ ТП в целом позволил 

накопить достаточно большую базу знаний 

для максимально эффективного управления 

всем комплексом в рамках безопасных и эко-

логически благоприятных пределов. Безуслов-

но, помимо исходных параметров для регули-

рования, принимаются также и определенные 

предположения, такие как качество топлива 

и газа, характеристики окружающей среды, 

компонентов и подготовки попутных газов. 

ОПТИМИЗАЦИЯ ПРОЦЕССОВ 
УПРАВЛЕНИЯ ЭЛЕКТРОСТАНЦИЯМИ 
КОМБИНИРОВАННОГО ЦИКЛА

На сегодняшний день в области генерирующих мощностей в условиях жесткой конкурен-

ции владельцы и эксплаутанты электростанций стремятся использовать генерирующие 

активы с таким расчетом, чтобы увеличить прибыль, снизить сырьевые расходы и в то 

же время минимизировать износ оборудования и внеплановые остановы. Для реали-

зации данной концепции достаточно большая доля средств инвестируется в измери-

тельную аппаратуру и интеллектуальные решения, которые успешно применяются как 

в режиме РВ, так и для анализа исторических данных. Сложившиеся жесткие рыночные 

условия вынуждают предприятия интерпретировать все собираемые с измерительной 

аппаратуры данные и оптимизировать управление объектами, чтобы увеличить как фак-

тор “готовности” отдельных технологических устройств, так и степень взаимодействия 

внутренних компонентов всей электростанции.

Рассмотрим концептуальные подходы в области программно-технического комплекса 

интеллектуальных платформ управления, которые разработаны для улучшения качества 

управления и повышения эффективности эксплуатации электростанции.

Ключевые слова: системы оптимизации, электростанции паро-газового цикла ПГУ, прогнозное управление по моделям, 

математическое моделирование, нелинейные системы, интеллектуальное управление процессами пуска и останова.
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Все эти параметры также используются в кон-

турах управления. Данный подход является 

вполне самодостаточным и универсальным 

в своем применении, но имеет и определен-

ные недостатки:

• Условность границ систем защит и регули-

рования – принимая во внимание различия 

в режимах эксплуатации электростанций 

комбинированного цикла, реальные (на-

стоящие) границы технологических режи-

мов очень широки. Поскольку традици-

онные подходы в управлении имеют ряд 

ограничений на применение в таких ши-

роких диапазонах, эти условные границы 

трансформируются в более простые фор-

мы, нацеленные на решение задач управле-

ния в узком диапазоне, а также на повыше-

ние эффективности эксплуатации. 

• Негибкость – программы управления вклю-

чают некие допущения, которые связыва-

ют результат управления с управляющими 

воздействиями, основанные на определен-

ной, ограниченной алгоритмике. Напри-

мер, изменения в подаче топлива в газовую 

турбину, ведут к неизбежным изменениям 

динамических характеристик камер сго-

рания, эффективности системы розжига 

и выбросов в окружающую среду. 

ПРИМЕНЕНИЕ СОВРЕМЕННЫХ 
ТЕХНОЛОГИЙ МОДЕЛИРОВАНИЯ 
В РАЗРАБОТКЕ СИСТЕМ 
УПРАВЛЕНИЯ ЭЛЕКТРОСТАНЦИЯМИ

Современные подходы в области автома-

тизации разработаны для улучшения качества 

управления и повышения эффективности 

эксплуатации. Они сочетают конфигурируе-

мые наборы правил, математические модели, 

основанные на нейронных сетях, генетиче-

ские алгоритмы многомерных оптимизаторов, 

с одной стороны, а также целую систему обрат-

ных связей и основанные на модели объекта 

многомерные регуляторы усовершенствован-

ного управления – с другой. Специализиро-

ванные наборы правил позволяют применить 

накопленный опыт в повторяемой и легко 

воспринимаемой манере. Технологии моде-

лирования на основе нейронных сетей по-

зволяют реализовывать алгоритмы самообу-

чения посредством идентификации заранее 

известных образцов информации, получаемых 

с массивов измеренных данных, что приводит 

к более точному прогнозированию поведения 

объекта.

Многомерный оптимизатор может приме-

няться для решения нескольких задач одно-

временно, например, для снижения времени 

пуска/останова всей электростанции (на осно-

ве алгоритмов управления с прогнозирующи-

ми моделями) и снижения степени износа 

оборудования, вызванного пуском/остановом 

станции и возрастающими в связи с этим на-

грузками. Подобные системы управления 

также максимизируют эффективность – про-

изводительность (одновременно лимитируют 

сбросы газов, создающих парниковый эф-

фект), и вместе с тем минимизируют связан-

ные с процессом горения выбросы, такие как 

NOx и CO, и в то же время удерживают осталь-

ные параметры, например, выделение тепла 

в рамках технологических границ. Данные ин-

теллектуальные регуляторы посылают техно-

логические уставки и задания, вычисленные 

на основе математических моделей, напрямую 

в существующую систему управления. Данный 

тип регуляторов разработан для более гладко-

го, равномерного, безопасного управления 

процессом в рамках зоны оптимума с постоян-

ной автоматизированной динамической под-

стройкой контуров регулирования.

Очевидно, что использование определенно-

го метода управления основывается на выборе 

адекватной модели устройства или процесса [1]. 

Наиболее удобным с точки зрения практиче-

ского использования и полноты получаемых 

результатов является системный подход в со-

четании с математическим моделированием, 

учитывающий реальное состояние моделируе-

мой системы посредством проведения вычис-

лительных или натурных экспериментов. 

Системный подход в своей основе под-

разумевает рассмотрение процесса или 

устройства в качестве ряда взаимосвязанных 

функциональных единиц, которые, обладая 

некоторыми уникальными свойствами, харак-

теристиками и связями, при работе в системе 

сообщают ей те свойства, которых не было 

у них по отдельности. Данное свойство, на-

зываемое синергетическим, означает, что две 

и более составляющие, обладающие своими 

уникальными свойствами, в случае объедине-

ния в одну систему могут нарушать обычное 

свойство аддитивности, поэтому необходимо 

рассматривать процессы или системы не толь-

ко в виде составляющих их элементов (или 

подпроцессов), но и в целом.

Такое рассмотрение, и в дальнейшем более 

детальное исследование, требует формально-

го описания изучаемого объекта. Под этим 
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объектом понимаются отдельные элементы 

электростанции (газовая турбина, паровая 

турбина, котел-утилизатор и проч.). При этом 

математическое описание отдельных узлов 

интегрируется в обобщенную математическую 

модель, структура которой может адаптиро-

ваться, в зависимости от конфигурации [2]. 

Кроме того, данная модель учитывает различ-

ные режимы работы ТЭЦ – на генерацию или 

на обогрев (что актуально для северных регио-

нов России). 

Построение модели производится в не-

сколько этапов [3]. Вначале осуществляется 

неформальный переход от рассматриваемого 

объекта к его расчетной схеме – условному 

описанию, учитывающему характеристики 

объекта. В данном качестве может выступать 

чертеж, рисунок, схема взаимодействия эле-

ментов, граф, химическая реакция и т.п.

На втором этапе производится формальное 

описание расчетной схемы с помощью мате-

матических формул, то есть непосредственное 

построение математической модели. Необхо-

димо отметить, что при составлении модели 

первоначально учитывают только те свойства, 

которые оказывают наибольшее влияние на 

поведение изучаемого объекта. Очевидно, что 

число влияющих на объект факторов настоль-

ко велико, что попытка учета большинства из 

них приведет к необоснованному усложнению 

модели, и тем самым к невозможности моде-

лирования. Поэтому в качестве отправной точ-

ки целесообразно выделять как можно меньше 

параметров, являющихся наиболее значимыми 

для моделирования, а затем при необходимо-

сти усложнять модель. Такой подход получил 

название иерархии математических моделей, 

то есть построения линейки моделей, учиты-

вающих все новые свойства.

Формально такое свойство называется 

полнотой математической модели – возмож-

ностью наиболее полно отразить необходимые 

характеристики изучаемого объекта, которые 

представляют интерес с точки зрения постав-

ленной задачи.

Другим не менее важным свойством мо-

дели является ее адекватность – правильное 

качественное и достаточно точное (в рамках 

заданных величин) количественное описание 

именно тех характеристик, которые важны 

при проведении математического моделиро-

вания. Именно это свойство проверяется на 

третьем этапе моделирования, на нем же вно-

сятся необходимые коррективы в алгоритми-

ческое описание модели.

Четвертый этап состоит в выборе и обосно-

вании метода количественного анализа модели, 

а пятый – в реализации данного метода, напри-

мер, в виде программного комплекса или ими-

тационной модели в специальной среде.

Шестым этапом является тестирование мо-

дели и непосредственные расчеты, которые 

затем используются для достижения постав-

ленной цели. Построенная математическая 

модель, проверенная на адекватность и реали-

зованная в виде средства, позволяющего про-

водить анализ, может быть использована для 

двух основных целей: оптимизации и прогно-

зирования.

Оптимизация объекта или процесса вклю-

чает построение или выбор такого решения 

или набора параметров модели, которые сооб-

щают системе наиболее оптимальное с точки 

зрения выбранного критерия поведения или 

свойства. В частности, задача оптимизации 

может быть реализована в качестве поиска 

управления объектом [4]. 

Задачи прогнозирования, которые опреде-

ляют, что и при каких условиях может прои-

зойти в будущем, в общем случае направле-

ны на максимальное уменьшение влияния 

факторов внешних неучтенных воздействий, 

которые в любом случае возникают при моде-

лировании, поскольку математическая модель 

не может включить все факторы. В этом случае 

в модель могут, например, вводиться стохасти-

ческие параметры, определяющие отклонение 

от нормальной работы устройства, случайные 

изменения входных параметров или внешних 

ограничений [5]. 

ГИБКОСТЬ УПРАВЛЕНИЯ 
И ПОВЫШЕНИЕ НАДЕЖНОСТИ

В настоящее время на рынке известны про-

граммные пакеты для повышения эффектив-

ности эксплуатации электростанции, кото-

рые в основе своей используют широкую базу 

знаний по части разработки газовых турбин 

и модульность технологий и подходов в управ-

лении. Данные разработки дают широчайшие 

возможности в инструментарии для прираще-

ния операционных мощностей посредством 

“подстройки” методик управления под раз-

личные режимы работы электростанции. Бла-

годаря этому работа ТЭЦ становится более 

надежной, несмотря на разброс в характери-

стиках используемого топлива, а также рацио-

нально распределяются нагрузки подстанци-

онной части и электрических сетей.



ПРОЦЕССЫ ПУСКА И ИХ 
ОПТИМИЗАЦИЯ

Как показывает практика, при эксплуата-

ции электростанции комбинированного цикла 

изменение режимов и промышленных нагрузок 

носит постоянный характер. Подобные деста-

билизирующие факторы делают стоимость пу-

сковых работ (и выход на “режим”) ключевым 

компонентом в аспекте экономической выгоды 

и эффективности эксплуатации. Такие факто-

ры, как различные подходы в управлении раз-

ными операторами, условия рынка, загрязне-

ние пара, а также ограничения характеристик 

котлов-утилизаторов могут сильно варьировать 

стоимость пусковых работ и затрат “выхода” 

на оптимальный режим. В период ожидаемого 

пуска блока, котел-утилизатор должен компен-

сировать часть затрат, связанных с расходом 

топлива на старт и стоимости последующего 

обслуживания газовой турбины за счет темпе-

ратурного “стресса”, и в то же время не превы-

шать безопасных пределов экологически вред-

ных выбросов. Одним из ключевых факторов 

в эксплуатации электростанций комбиниро-

ванного цикла является постоянное и доста-

точно точное прогнозирование расходов и за-

трат, связанных с пусковыми, остановочными 

работами, а также “промежуточных” фаз выхо-

да на оптимальный режим [6].

РЕШЕНИЯ ДЛЯ ОПТИМИЗАЦИИ 
АВТОМАТИЗИРОВАННЫХ ПУСКОВ/
ОСТАНОВОВ ЭЛЕКТРОСТАНЦИЙ

На основе уникальных знаний произво-

дителей и разработчиков основного обору-

дования электростанций в настоящее время 

разработано обширное число программных 

пакетов (модульных подсистем управления), 

нацеленных, прежде всего, на улучшение 

процедур пуска/останова электростанции 

с позиций времени и объемов потребляемо-

го топлива. Алгоритмы управления, постро-

енные с помощью данных пакетов, реализо-

ваны в турбинном контроллере (локальной 

САУ газовой турбины). С помощью этих 

алгоритмов, подбирается оптимальный ре-

жим нагрузки газовой турбины, сокращая 

в качестве одной из подзадач время пуска, 

одновременно анализируя степень нагруз-

ки всех паровых турбин. Данная особен-

ность, основанная на математических мо-

делях, ограничивает типовые и характерные 

для пуска задержки во времени, связанные 

с определенными временными задержками 

по обратной связи от паровой турбины (тем-

пература и давление пара). Вместо этого ис-

пользуется математическая модель паровой 

турбины. В дополнение ко всему ограниче-

ние вмешательства операторов на данном 

этапе позволяет существенно снизить риски 

подвергнуть ротор повышенным нагрузкам. 

Данная технология управления совмещена 

с классическим человеко-машинным ин-

терфейсом, что дает возможность персоналу 

оценивать время пуска и потребление топли-

ва. Посредством данной технологии мини-

мизируется как время пуска-останова блока, 

так и связанные с этим непроизводственные 

расходы [6].

Данная модульная технология управ-

ления включает математическую модель 

электростанции, модуль оптимизации 

и анализатор состояния текущих пара-

метров (в режиме РВ) (рис. 1). Матема-
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Рис. 1. Модульно-прогнозная САУ паровой турбины
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тическая модель отражает нелинейные 

переходные процессы, протекающие в ком-

понентах электростанции комбинирован-

ного цикла, включая газовые турбины, 

котлы-утилизаторы и паровые турбины. На 

вход модели объекта поступают данные по 

потокам топлива и воздуха для каждой газо-

вой турбины раздельно, на выходе рассчи-

тываются термодинамические характери-

стики пара и нагнетание на выходе газовой 

турбины, кроме того ведется контроль тем-

пературного режима и анализируются фак-

торы износа паровой турбины.

Оптимизационный модуль линеаризу-

ет характеристики модели, детерминирует 

и решает локальные задачи по оптимизации, 

на каждом этапе оценивая и определяя опти-

мальные режимы для каждой турбины раз-

дельно, на всем протяжении процесса пуска. 

В качестве промежуточного результата пара-

метры на входе турбины специфицированы 

таким образом, чтобы в кратчайший срок 

достичь запланированных промежуточных 

переменных по нагрузке на турбину, в то 

же время остальные параметры управления 

всем парогазовым циклом остаются в техно-

логических рамках. Анализатор состояния 

использует в своей работе множество дат-

чиков на каждом цикле управления с целью 

непрерывного обучения модели и оценки 

параметров, которые не могут быть измере-

ны в режиме РВ.

Используемая математическая модель про-

гнозирует динамические поведения объекта 

в масштабе нескольких минут. В рамках это-

го процесса основной задачей оптимизации 

является максимальное сокращение времени 

пуска на грани эксплуатационных режимов. 

Оптимизатор вычисляет оптимальные значе-

ния газа на входе в рамках границ предикации, 

результаты вычислений являются заданиями 

регуляторов в турбинном контроллере (ло-

кальной САУ). Таким образом, шаг за шагом, 

происходит вывод на оптимальный техноло-

гический режим с одновременным обучением 

модели.

На рис. 2 приведен пример того, как 

оптимизируется работа газовой турбины 

с точки зрения нагрузки, учитывая фактор 

износа паровой турбины в различных си-

туациях. Алгоритм также учитывает мак-

симальную разницу температур различных 

котлов-утилизаторов, а прогнозирующие 

возможности алгоритма позволяют предска-

зывать профиль задержки в работе газовой 

турбины, а также время задержки между па-

ровой турбиной и котлом.

ЗАКЛЮЧЕНИЕ. ЭКОНОМИЧЕСКАЯ 
ЭФФЕКТИВНОСТЬ

Как показывает практика, внедрение выше-

описанных программных пакетов для оптими-

зации управления электростанцией позволяет 

получить меньшие отклонения и вариацию 

во время “холодных” и “горячих” пусков по 

сравнению с аналогичными условиями без ис-

пользования оптимизационных инструмен-

тов. Снижение таких показателей, как время 

пуска, отклонение в потреблении топлива на 

период старта повысит эффективность работы 

оперативного персонала, точность измерения 

и управления, а также точность бюджетирова-

ния работы блока с точки зрения расхода то-

плива на период старта и экологически небла-

гоприятных выбросов в окружающую среду.

С точки зрения экономических перспектив 

и эффективности полевые испытания подоб-

ных систем показали, что данные разработки 

позволяют улучшить показатели “горячих” 

пусков до 22 минут (2 дня в обычном режиме), 

и 40 минут при холодном старте (4 дня соот-

ветственно). Экономически это выражается 

в топливной экономии в 381 ГДж и 654 ГДж 

для горячих и холодных пусков соответствен-

но. Приблизительная оценка экономии выра-

жается цифрой порядка 125 тыс. долл. США 

Рис. 2. Диаграмма пусковых нагрузок 



(использовалась усредненная цена газа за 

период 2010-2015 гг.) за 12 мес. эксплуатации 

(только за счет оптимизации управления про-

цессами пуска).
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Группа Legrand, 

мировой специа-

лист по электриче-

ским и информа-

ционным системам 

зданий, предлага-

ет устройства, ко-

торым для работы

не нужны провода. 

Питание в данном 

случае осущест-

вляется от батареи, а сигнал передаёт-

ся по радиоканалу.

Беспроводные выключатели серий 

Céliane (Legrand, Франция), Axolute 

и LivingLight (Bticino, Италия) легко ин-

тегрируются в инфраструктуру тради-

ционной электрической системы, не 

требуя дополнительной прокладки ка-

беля. Такое решение крайне удобно на 

любой стадии ремонта: если в доме 

ещё нет электрической проводки, 

беспроводные выключатели позволят 

сэкономить время и средства, а в си-

туации, когда требуется расширить 

или изменить уже существующую 

систему, не понадобится штробить 

стену или использовать специальные 

кабельные каналы.

Установить такое решение просто: 

к фазному и нейтральному проводни-

кам источника света подключается 

реле1 (устанавливается в монтаж-

ную коробку или подвесной потолок), 

а управляющее устройство может 

быть закреплено в любом удобном 

месте, например на стене. Так, выклю-

чатели серии Céliane имеют сверхпло-

скую конструкцию, что позволяет им 

гармонично смотреться как на стене, 

так и на стеклянных перегородках или 

спинках кровати. Кроме того, беспро-

водные устройства можно использо-

вать как переносной пульт дистанцион-

ного управления.

Беспроводное управление осущест-

вляется благодаря технологии радиопе-

редачи ZigBee, соответствующей меж-

дународному стандарту IEEE 802.15.4. 

Такое решение позволяет без проблем 

управлять различными типами све-

тильников: светодиодными, с лампами 

накаливания, с галогенными и энерго-

сберегающими люминесцентными лам-

пами. Важно, что для сигнала не суще-

ствует никаких препятствий – он пере-

1 Поставляется в комплекте с беспроводным 

выключателем.

даётся через стены, искусственные 

перегородки, текстильные ограждения 

и любые предметы интерьера.

Группа Legrand предлагает широкий 

ассортимент дизайнерских решений, 

адаптируемый к любым предпочтени-

ям заказчика. Так, поклонники стилей 

хай-тек и минимализм оценят выклю-

чатели серии Céliane в модном “метал-

лическом” исполнении. Для любителей 

роскоши коллекция Axolute предлагает 

оформление из натурального дерева, 

мрамора, кожи ручной выделки и пр. 

Те, кто желает внести в свой дом нотку 

итальянского дизайна, могут обратить 

внимание на серию LivingLight, где 

представлены рамки прямоугольной 

и овальной форм ярких цветов. 

Управление освещением – далеко 

не единственная функция для использо-

вания беспроводных технологий в быту. 

Система домашней автоматизации 

MyHome от Legrand включает устрой-

ства для приводов жалюзи и рольста-

вен, сценариев комфорта и безопасно-

сти, датчики движения.

http://www.legrand.ru/about/offices/

НОВОСТИ

НА СВЕТЛОЙ СТОРОНЕ 
Legrand представляет беспроводные выключатели





В начале октября на Инвестиционном фо-

руме в Новосибирске бизнес-общественности 

был представлен проект “Национальная плат-

форма промышленной автоматизации”1, раз-

работанный в новосибирском Академпарке 

и предполагающий независимую от импорт-

ного оборудования автоматизацию теплоэнер-

гетического комплекса России (ТЭК) и нефте-

газовой отрасли. Операторами проекта явля-

ются Технопарк Новосибирского Академго-

родка”, инновационный кластер информа-

1 Полная презентация проекта на http://nppa.ru

ционных и биофармацевтических технологий 

Новосибирской области и ГАУ НСО “АРИС” 

при поддержке Министерства экономическо-

го развития РФ, полномочного Представителя 

Президента России в Сибирском федеральном 

округе, Правительства Новосибирской обла-

сти и мэрии г. Новосибирска. 

Проект (рис. 1) выполняется командой 

специалистов, имеющей большой опыт разра-

ботки и производства высокотехнологичной 

продукции, с успехом применяемой на объек-

тах энергетики в России и за рубежом.

РОССИЙСКИЕ ПРОИЗВОДИТЕЛИ 
СТАНДАРТИЗИРУЮТ ПРОМЫШЛЕННУЮ 
АВТОМАТИЗАЦИЮ

В данной статье описывается уровень автоматизации отечественных пред-

приятий (в первую очередь в сфере энергетики) и рассмотрен проект, который 

поможет преодолеть проблему зависимости отечественных предприятий от за-

рубежных производителей систем промышленной автоматизации, а также вы-

вести отрасль на качественно новый уровень развития – проект “Националь-

ной платформы промышленной автоматизации”. Автор детально рассматривает 

предпосылки создания платформы, его технологическую основу и конкурентные 

преимущества, задачи и этапы реализации проекта. 

Ключевые слова: автоматизация производства, АСУ ТП, кластерный проект, промышленная автоматизация, им-

портозамещение, электроника, промышленный компьютер, НППА.

М. КАМАЕВ (ООО “Модульные Системы Торнадо”)
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Рис. 1. Миссия проекта, его задачи и цели
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и практический опыт)Вопросы импортозамещения и импортонезависимости



“Мы рассчитываем, что этот проект реали-

зуем за три года, потенциальный рынок – поряд-

ка 100 млрд рублей на территории Российской 

Федерации и около 200 млрд долларов – в мире, 

и мы тоже на этот рынок претендуем”, – ска-

зал в своём программном докладе руководи-

тель проекта Михаил Камаев. В энергетиче-

ской стратегии России до 2030 года одной из 

приоритетных задач названа трансформация 

и развитие ЕЭС России на основе интеллек-

туальных электрических сетей переменного 

и постоянного тока и совершенствование про-

тивоаварийного управления, что невозможно 

без автоматизации объектов энергетики на 

всех уровнях. 

ПРЕДПОСЫЛКИ СОЗДАНИЯ НППА

Сегодня в России автоматизировано не бо-

лее 50 % электростанций, около 50 % объектов 

энергетики не соответствуют требованиям пя-

того технологического уклада и находятся на 

уровне развития 70-х годов XX века. С учётом 

критической значимости объектов большой 

энергетики такая ситуация является недопу-

стимой для безопасности и интересов страны. 

Стоит отметить, что положение в энергетике 

России в целом лучше, чем в других отраслях 

экономики. Согласно открытым данным пя-

тому технологическому укладу соответствует 

лишь 10 % экономики (в США 60 %). На дан-

ный момент автоматизация объектов энерге-

тического комплекса (как и других отраслей 

промышленности, транспорта, ОПК) в РФ про-

исходит в рамках сформировавшегося спроса 

и предложения в основном на оборудовании 

зарубежных производителей. В большинстве 

случаев отечественными интеграторами и ин-

жиниринговыми компаниями устанавлива-

ется зарубежное оборудование и ПО (даже на 

критически важных и оборонных объектах). 

Доля российских производителей комплек-

тующих для средств автоматизации составля-

ет 2 %, остальные 98 % импортируются. При 

этом в отечественных НИИ, компаниях IT-

сектора и электронной промышленности есть 

свои разработки, “прорывные” технологии, 

которые значительно опережают уровень раз-

вития средств и систем автоматизации. Этот 

факт создаёт предпосылки для опережающего 

развития и разработки систем автоматики на 

принципиально новых решениях. 

Одной из проблем для успешного развития 

отрасли является несовместимость решений от 

разных производителей (процесс интеграции 

подсистем различных производителей крайне 

трудоёмок и затратен, пользователь практиче-

ски привязывается к производителю конкрет-

ной системы, что затрудняет её модернизацию 

и увеличивает стоимость владения), рис. 2. 

Так что первоочередной задачей разработчики 

платформы видят в создании отраслевого стан-

дарта промышленной автоматизации различ-

ных технологических процессов: в России уже 

есть положительный опыт создания стандарта 

МЭК 61850 в области автоматизации электриче-

ских подстанций, который обеспечивает высо-

кую степень интеграции систем и их элементов. 

ПРОТОТИП НППА – АРХИТЕКТУРА 
НОВОГО ПОКОЛЕНИЯ (рис. 3), 
КОНЦЕПЦИЯ “ВИРТУАЛЬНЫХ 
КОНТРОЛЛЕРОВ”

На сегодняшний день основой всех систем 

автоматики являются специальные устрой-

ства (контроллеры), выпускаемые разными 

производителями по собственным стандар-

там. Исключая их использование и применяя 

концепцию “виртуальных контроллеров”2, 

можно создавать универсальные, безопасные, 

экономичные системы на качественно более 

высоком уровне возможностей и характери-

стик. На концепции “виртуальных контрол-

леров” основана инновационная разработка 

компании “Модульные Системы Торнадо”, 

резидента Технопарка новосибирского Ака-

2 Программы, исполняемые в облачном компьютерном 

пуле, взаимодействующие с общей подсистемой ввода/

вывода через общую одноранговую быстродействующую 

сеть, что обеспечивает однородную, распределённую вы-

сокоскоростную и стандартную среду передачи данных, 

объединяя на одном уровне все элементы системы.
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демгородка – ПТК (программно-технический 

комплекс) “Торнадо-N”. На данный момент 

эта система класса DCS (Distributed control 

system) уже опробована и успешно внедрена 

на множестве крупных энергогенерирующих 

объектах – котлах, турбинах и энергоблоках 

ТЭС, ГРЭС и ГЭС3. Она позволяет в кратчайшие

3  ПТК “Торнадо” с успехом применяется на объек-

тах генерации, от автоматизации малых котельных до 

построения на системообразующих объектах большой 

энергетики (ТЭЦ, ГРЭС, ГЭС) комплексных полномас-

штабных АСУ ТП мощных энергоблоков, газотурбинных 

установок (ГТУ), котло- и турбоагрегатов. Огромный 

опыт внедрения комплекса на сложнейших объектах 

энергетики позволяет применять ПТК в любых других 

отраслях промышленности. Так, например, имеется по-

ложительный опыт решения задач для станкостроения 

(АСУ ТП для машин литья под давлением для ОАО “Сиб-

литмаш”, 2013 г.). Сегодня в эксплуатации находятся бо-

лее 150 АСУ ТП, построенных на базе ПТК, в том числе 

на таких крупных объектах энергетики, как Новосибир-

ская ТЭЦ-5, Краснодарская ТЭЦ, Красноярская ТЭЦ-3, 

сроки создавать полнофункциональные систе-

мы контроля и управления технологически-

ми процессами любой сложности. Компания 

Южно-Сахалинская ТЭЦ-1, ТЭЦ-1 и ТЭЦ-2 Астана-

Энергия (Казахстан), ТЭЦ “Костолац”, РиТЭС “Угле-

вик” (Республика Сербская) и др. Для создания АСУ ТП 

электрических подстанций и диспетчеризации создан 

и развивается современный комплекс телемеханики. 

Он предназначен для построения автоматизированных 

систем диспетчерского управления (АСДУ) и интегриро-

ванных АСУ ТП электросетевых объектов (подстанций 

и электрической части объектов генерации): от неболь-

ших силовых распределительных подстанций класса 

напряжения 35 кВ до территориально-распределённой 

группы взаимосвязанных подстанций магистральных 

электрических сетей (МЭС) класса напряжения 500 кВ. 

Одним из таких крупных объектов является поставка 

комплекса телемеханики и противоаварийной автомати-

ки на 15 подстанций класса 500 и 1150 кВ для объединён-

ной энергосистемы (ОЭС) Республики Казахстан. 

http://tornado.nsk.ru/projects/ispolnennye-proekty/ – вы-

полненные проекты компании “Модульные системы 

Торнадо”.
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“Модульные системы Торнадо” прошла до-

статочно долгий и сложный путь, с 1996 года 

постепенно совершенствуя и модернизи-

руя систему, делая её наиболее эффективной 

для удовлетворения потребности потреби-

телей в современных инструментах для ав-

томатизации производственных процессов. 

Архитектура прототипа НППА (ПТК 

“Торнадо-N”) основана на концепции “вирту-

альных контроллеров” (рис. 4):

• Облачный компьютерный пул, в котором 

исполняются “виртуальные контроллеры”, 

представлен промышленными компьюте-

рами IPC Gridex4 либо их резервированны-

ми парами.

• Одноранговая быстродействующая сеть 

представлена дублированной сетью стан-

дарта МЭК 802.3 с протоколом ModBus 

UDP/TCP.

• Подсистема ввода-вывода представлена 

модулями УСО (MIRage) типа “интеллек-

туального клемника”5 с дублированным 

интерфейсом Ethernet-100.

• АРМы оперативного персонала служат 

для визуального отображения процесса 

и управления технологическим оборудо-

ванием при помощи мнемосхем. Имеются 

специализированные видеокадры для ви-

зуализации защит, блокировок, сигнали-

зации, трендов. Средствами инженерных 

АРМов выполняются настройка, диагно-

стика и тестирование, калибровка систем 

измерения, восстановление и резервное 

копирование программной части комплек-

са, формирование отчётов, а также расши-

рение и развитие всего комплекса.

• Серверы хранят и накапливают базу данных 

состояний объекта, служат для коммуника-

ций с внешними сетями и web-сервисами. 

В архитектуре ПТК “Торнадо” серверы не 

являются элементами оперативного конту-

4 IPC Gridex формируют мгновенную базу сигналов 

объекта, реализуют систему обмена сообщениями с сете-

выми переменными между блоками, обеспечивают ста-

бильную работу объекта в соответствии с управляющими 

программами (“виртуальными контроллерами”). В соот-

ветствии с проектным решением процессорные блоки мо-

гут быть размещены как непосредственно в шкафах УСО, 

так и в отдельных шкафах. http://ipc-gridex.ru – техниче-

ские характеристики промышленных безвентиляторных 

компьютеров IPC Gridex.
5 Модули УСО MIRage-N осуществляют подключение 

КИП, ввод и нормирование сигналов от датчиков, форми-

руют сигналы управления на исполнительные механизмы 

автоматизируемого объекта, полученные по сети от про-

цессорных блоков, где выполняются программы управле-

ния технологического объекта.

http://tornado.nsk.ru/integratoram/product_integrator/field/

ра, что обеспечивает независимость управ-

ления от компьютеров верхнего уровня 

(АРМ и др. серверов).

• Вспомогательное оборудование включает 

в себя источники электропитания в соот-

ветствии с 1-й категорией особой группы 

в классификации ПУЭ, сетевые маршрути-

заторы, ЗИП и т.д.

КОНКУРЕНТНЫЕ ПРЕИМУЩЕСТВА 
ПТК “ТОРНАДО” (ПРОТОТИПА НППА)

Предлагаемая система обладает рядом 

преимуществ перед решениями конкурентов 

(за счёт одноранговости, масштабируемости 

и распределённой структуры):

• имеет более низкую стоимость приобре-

тения;

• повышает надёжность и отказоустойчи-

вость; 

• имеет срок службы 15-20 лет;

• может эксплуатироваться в “жёстких” про-

мышленных условиях; 

• предполагает более простое обучение пер-

сонала;

• соответствует всем требованиям, предъяв-

ляемым к системам управления КВО 

(устойчивость к любому единичному от-

казу, “горячая” замена на работающем обо-

рудовании, высокое быстродействие, боль-

шое количество (десятки тысяч) каналов 

ввода-вывода;

• даёт возможность простой интеграции 

с другими информационными сетями.

Такая структура позволяет осуществлять 

управление даже самыми сложными распреде-

лёнными системами в реальном времени, ис-

пользовать эффективные алгоритмы управле-

ния и регулирования с учётом конструктивных 

и технологических особенностей оборудова-

ния, реализовывать все необходимые для безо-

пасной работы объекта защиты и блокировки, 

дублировать и резервировать все составляю-

щие системы для обеспечения устойчивости 

к любому единичному отказу, осуществлять 
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диагностику отдельных компонентов и систе-

мы в целом, фиксировать историю функцио-

нирования объекта автоматизации для после-

дующей обработки и анализа.

ЗАДАЧИ И ЭТАПЫ РЕАЛИЗАЦИИ 
ПРОЕКТА НППА 

Предполагается, что процесс реализации 

проекта будет включать в себя решение двух 

глобальных задач, причём важно, чтобы эти 

задачи решались параллельно: 

1. Создание нормативно-технической доку-

ментации (НТД) и стандарта на ПТК. 

2. Разработка, производство и внедрение 

универсальной, масштабируемой платфор-

мы автоматизации промышленного произ-

водства, применимой в любой отрасли, все 

компоненты которой будут разработаны 

и произведены в России. В нормативно-

технической документации должны описы-

ваться стандарты основных архитектурных 

решений построения ПТК, стандарты ин-

теграции, стандарты программного обеспе-

чения, стандарты безопасности, стандарты 

описания единой модели объекта автома-

тизации (описание классов, типов объек-

тов, технологических процессов и правил 

взаимодействия с системой). 

В рамках второй задачи необходимы: раз-

работка изделий нового поколения (промыш-

ленных компьютеров, микропроцессорных 

модулей, модулей ввода-вывода, сетевых ком-

мутаторов для промышленной сети Ethernet); 

разработка перспективной компьютерной 

платформы для создания встраиваемых про-

мышленных компьютеров с портируемыми про-

мышленными ядрами; развитие системного ПО 

технологического программирования в стандар-

те МЭК 61131-3; портирование операционных 

систем реального времени на базе “открытого” 

кода; разработка человеко-машинного интер-

фейса; разработка библиотек для проектных 

САПР; разработка интегрированной среды про-

ектирования и конфигурирования ПТК для 

АСУ ТП; выпуск и опробование опытного образ-

ца ПТК; выпуск комплекта документации для 

подготовки производства; итоговое тестирова-

ние ПТК, определение потребительских харак-

теристик; разработка методических материалов 

для обучения системных интеграторов и других 

пользователей на основе учебного центра.

В рамках проекта предполагается посте-

пенное снижение зависимости от иностран-

ного программного обеспечения: 

• Переход на широко поддерживаемую опе-

рационную систему реального времени на 

базе “открытого” кода.

• Развитие существующего исполнительного 

ядра для прикладного программирования 

управляющих программ логических кон-

троллеров на языках стандарта IEC 61131-3 

на базе системы ISAGRAF с “открытым” 

кодом и библиотек на его основе, его инте-

грация в интегрированную среду програм-

мирования. 

• Создание полнофункциональной интегри-

рованной среды программирования (ИСП) 

для ПТК, включающей средства создания 

человеко-машинного интерфейса (SCADA) 

и комплексной проектной привязки всех 

элементов системы на базе разрабатывае-

мого стандарта единой модели объекта ав-

томатизации.

НППА – РЕШЕНИЕ ВОПРОСОВ 
ИМПОРТОЗАМЕЩЕНИЯ 
И РЕИНДУСТРИАЛИЗАЦИИ 

Рассматриваемый проект, несомненно, 

может в случае продолжения стать локомоти-

вом для экономики, “вытягивающим” про-

ектом, который повысит эффективность про-

мышленных объектов и существенно снизит 

зависимость от зарубежных производителей. 

Используя потребности предприятий промыш-

ленности, энергетики и ОПК возможно занять 

существенную долю рынка (до 30-35 %), заме-

няя иностранных производителей высокотехно-

логичного оборудования, закрыть потребности 

действующих интеграторов высокотехноло-

гичного оборудования для промышленного, 

транспортного, оборонного и энергетического 

комплекса России в комплектующих и модулях 

для выполнения действующих и перспектив-

ных контрактов, создать инновационные раз-

работки, способные закрыть потребности про-

мышленности, транспорта, ОПК на 10-15 лет 

вперёд. Причём реализацию проекта необходи-

мо в предельно сжатые сроки, так как экономи-

ческие санкции уже сейчас не позволяют отече-

ственным компаниям иметь свободный доступ 

к продукции двойного назначения и тормозят 

развитие экономики. 
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•  Протоколы PRP и HSR
•  Нулевое время восстановления сети при обрыве
•  3 порта SGMII для подключения к сети Ethernet (PRP/HSR LAN A/ 
   LAN B/INTERLINK)
•  Дополнительный порт SGMII для Ethernet-консоли, консольный 
   порт RS-232 (UART)
•  3 программируемых интерфейса ввода-вывода
•  Фильтрация Multicast/VLAN
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•  Гарантия 5 лет
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Clause  4   (PRP) и МЭК 62439-3 Clause 5 (HSR) в ваше собственное устройство.

Наш модуль – 
Ваш RedBox!
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ВВЕДЕНИЕ

Мировой финансово-экономический кри-

зис создал условия для переосмысления трен-

да развития экономики России и ускоренного 

перехода ее от сырьевой к инновационной. 

Отметим что:

• В настоящее время экономика России нуж-

дается в срочном переходе от экономики 

сырьевой к экономике инновационной.

• Задержка реформирования экономики 

в указанном направлении могут привести 

к технологическому отставанию России 

и ее деградации по мере истощения экс-

портируемых в настоящее время ископае-

мых ресурсов.

• Существенными направлениями транс-

формации экономики может стать: разра-

ботка современных инновационных техно-

логий и производств в области энергетики, 

производство материалов и изделий из них, 

организация “органического земледелия”, 

разработка методов мониторинга, прогно-

зирования и управления опасных природ-

ных явлений, в том числе и в горной зоне 

Северного Кавказа, создание системы под-

готовки необходимых специалистов.

Коллектив авторов разработал проект-

ное предложение по созданию зеленого по-

селения “Тагаурия” имени святого Андрея 

Первозданного в с. Кобан на территории 

РСО-А [1] (рис. 1). 

Цель проекта создание в горной зоне ре-

спублики инновационной зоны “Тагаурия”, 

возврат населения в горы и полное освоение 

природного и энергетического потенциала 

горных территорий. 

Жизнь в горной зоне гораздо сложнее, чем 

на равнине. Часто случаются чрезвычайные 

ситуации в виде наводнений, оползней, селей, 

обвалов. Результатом подобных явлений, как 

правило, является выход из строя систем цен-

трализованного электроснабжения потреби-

телей в горной зоне. Это приносит значитель-

Интеллектуальная энергетика

ОВРЕМЕННЫЕ МЕТОДЫ И АЛГОРИТМЫ СИСТЕМ АВТОМАТИЗАЦИИ (СА) В ЭНЕРГЕТИКЕС

В статье рассказано о проектном предложении по созданию зеленого поселения 

“Тагаурия” имени святого Андрея Первозданного в с. Кобан на территории РСО-А, 

разработанном коллективом авторов. Представлен перечень мероприятий, необ-

ходимых для развития систем энергообеспечения горной зоны Северного Кавказа 

с целью достижения устойчивого развития региона. Сформулированы требования 

к интеллектуальной энергосистеме для успешной реализации технологий ИЭС 

в горной зоне. Представлен состав предлагаемой локальной ИЭС и сформулиро-

ваны ее характеристики.

Ключевые слова: интеллектуальные активно-адаптивные электрические сети, возобновляемые источники энер-

гии (ВИЭ), интеллектуальная энергетическая система (ИЭС).
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РСО–АЛАНИИ
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Рис. 1. Селение Кобан, РСО-Алания



ные неудобства жителям гор и является одной 

из причин оттока населения на плоскость. 

В этой связи, децентрализованные локальные 

системы электроснабжения населения горных 

сел и производственных объектов на базе име-

ющихся возобновляемых источников энер-

гии водных потоков, солнца, геотермальных 

источников, ветра имеет большое значение. 

Поэтому одним из направлений трансформа-

ции экономики Северного Кавказа должна 

стать разработка современных инновацион-

ных экологически чистых технологий энерго-

снабжения на базе активно-адаптивных 

электрических сетей (“Умные сети”) с возоб-

новляемыми источниками энергии  [2]. Суще-

ствующая электроэнергетика – это вертикаль-

но интегрированная система, соответствующая 

основным концепциям развития экономики 

в 20-м веке. Она перестала соответствовать 

вызовам технологий нового столетия и нужда-

ется в коренной модернизации, как новая ин-

теллектуальная активно-адаптивная энерго-

система, которую иногда называют “умная 

сеть” (Smart Gird). Активно-адаптивная энерго-
система – интеллектуальная энергетическая 
система (ИЭС) – “Умная сеть” (Smart Gird) – 
это сложная энергообеспечивающая народное 
хозяйство отрасль, построенная на базе сетевых 
технологий с вертикальными и горизонтальными 
связями между элементами системы.

Каждый элемент умной сети может об-

ладать свойствами генерации, потребления, 

хранения и передачи электрической энергии. 

Отличие классической энергетики от “умной” 

можно сравнить с разницей между проводной 

телефонией и сотовой. “Новая электроэнерге-
тика” позволяет оптимизировать производ-

ство и потребление энергоресурсов, повысить 

надежность и качество энергоснабжения, рас-

ширить использование экологически чистых 

возобновляемых источников энергии, что 

особенно важно для горных территорий. Это 

должно стать приоритетным в развитии си-

стем энергообеспечения горной зоны Север-

ного Кавказа с целью достижения устойчивого 

развития региона. Это требует: 

• Создания независимой децентрализован-

ной интеллектуальной активно-адаптивной 

электроэнергетической системы (“Умная 

сеть”) энергообеспечения в горной зоне 

РСО-Алания в селении Кобан, обеспечи-

вающей надежную, безопасную и эффек-

тивную совместную работу разнообразных 

объектов распределенной генерации, в том 

числе на основе экологически чистых воз-

обновляемых источников энергии (ВИЭ), 

сетевой инфраструктуры и потребителей 

с регулируемой и нерегулируемой нагруз-

кой как в автономном режиме, так и со-

вместно с внешней энергосистемой.

• Реализации механизмов повышения эф-

фективности электроэнергетики, обеспе-

чивающих достаточность энергетических 

услуг по мощности и объемам потребле-

ния, возможность предоставления услуг 

по подключению и передачи электроэнер-

гии в соответствии со спросом, в том числе 

с возможностью передачи энергии от соб-

ственных источников генерации во внеш-

нюю сеть.

• Разработки типовых решений ИЭС для 

горной зоны с использованием ВИЭ 

с целью их тиражирования в масштабах 

электроэнергетической системы для гор-

ных территорий России.

Создаваемая Интеллектуальная энерго-

система должна обеспечить:

• свободный доступ любых видов генерации 

и всех потребителей электрической энер-

гии к электросетевой инфраструктуре;

• использование возобновляемых источни-

ков электрической и тепловой энергии для 

создания самодостаточного энергетическо-

го района;

• эффективное использование электроэнер-

гии в ИЭС посредством системы управле-

ния с максимальным учетом требований 

потребителей;

• создание “активных” потребителей энер-

гии с возможностью влияния на процессы 

её передачи, аккумуляции и потребления;

• выполнение требований “цифрового” ка-

чества электроэнергии;

• создание энергетического хаба с системой 

тарифообразования в режиме реального 

времени на основе рыночных механизмов;

• реализацию функции самодиагности-

ки сети о текущем состоянии, обработку 

данной информации в режиме реального 

времени;

• создание информационных систем, обе-

спечивающих эффективное взаимодей-

ствие субъектов энергетики;

• повышение качества мониторинга и защи-

ты энергосистемы от естественных и искус-

ственных внешних воздействий.

Внедрение технологий ИЭС позволит су-

щественно повысить эффективность исполь-

зования первичной энергии, снизить издерж-

ки производственных процессов и воздействие 
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на окружающую среду, получить значитель-

ный экономический эффект.

Цель и задачи проекта соответствуют:
1. “Энергетической стратегии России на пе-

риод до 2030 года”, утверждена Распоря-

жением Правительства РФ 13.11.2009 г. 

№ 1715р.

2. Государственной программе Российской 

Федерации “Энергосбережение и развитие 

энергетики”, Постановление Правитель-

ства РФ от 15.04.14 г. № 321.

3. Распоряжению Правительства РФ от 

08.01.2009 г. № 1-р “Об основных направ-

лениях государственной политики в сфере 

повышения энергетической эффективно-

сти электроэнергетики на основе исполь-

зования ВИЭ на период до 2020 года”.

4. Генеральной схеме размещения объектов 

электроэнергетики до 2020 года (одобре-

на распоряжением Правительства РФ от 

22.02.2008 № 215-р).

5. Распоряжению Правительства РФ от 

04.10.2012 № 1839-р “Об утверждении ком-

плекса мер стимулирования производства 

электрической энергии генерирующими 

объектами, функционирующими на основе 

использования возобновляемых источни-

ков энергии”.

6. Федеральному закону от 23.11.2009 г. 

261-ФЗ “Об энергосбережении и повыше-

нии энергетической эффективности”.

ОБЩИЕ ПОЛОЖЕНИЯ

Электроэнергетика развитых стран пере-

живает смену технологической парадигмы. 

Рост тарифов на электроэнергию вследствие 

исчерпания потенциала роста централизован-

ных энергосистем и отсутствия реальной кон-

куренции на розничном рынке, неспособность 

существующих централизованных систем удо-

влетворить возрастающий спрос на энергию 

приводит к уходу потребителей от централи-

зованного энергоснабжения к собственной 

генерации и развитию распределенной энер-

гетики. Одновременно с этим идет процесс 

формирования локальных энергосистем, ко-

торые успешно конкурируют с централизован-

ной энергетикой за счет приближения произ-

водства электроэнергии к её потреблению, что 

значительно сокращает затраты на транспорт 

энергии, а следовательно и её стоимость.

В Российской Федерации работы по созда-

нию и развитию Smart Grid активно развивает 

ОАО “Россети”, однако для горной зоны Се-

верного Кавказа подобные проекты не рассма-

тривались. Внедрение технологий ИЭС в горах 

существенно повысит надежность энерго-

снабжения и будет способствовать социально-

экономическому развитию СКФО, что имеет 

важное стратегическое значение для России 

в целом. 

Для успешной реализации технологий 

ИЭС в горной зоне необходимо провести сле-

дующее:

• разработать типовые технологические 

и технические решения, которые должны 

быть положены в основу при создании ло-

кальной распределенной ИЭС инноваци-

онной зоны в том числе: типовые решения, 

включающие объекты генерации и акку-

муляции электрической энергии; сетевую 

интеллектуальную инфраструктуру с воз-

можностью работы как на прием, так и на 

передачу энергии; алгоритмы и программы 

систем управления, обеспечивающие рабо-

ту ИЭС в номинальных и аварийных режи-

мах; единый центр мониторинга, управле-

ния и биржевой торговли ИЭС;

• разработать методы и средства управле-

ния процессами передачи и распределения 

электрической энергии в условиях горной 

зоны;

• разработать математические модели и алго-

ритмы функционирования ИЭС в условиях 

нормальной и аварийной работы с целью 

обеспечения надежного бесперебойно-

го энергоснабжения потребителей в горах 

и предотвращения выхода из строя техно-

логического оборудования;

• разработать модель тарифообразования 

и единой тарифной зоны с целью снижения 

тарифов на электрическую энергию для по-

требителей ИЭС горной территории;

• технико-экономическая оценка рыночного 

потенциала полученных результатов;

• создать центр исследований и обучения 

в области ИЭС для горных территорий, 

включющий программно-аппаратные ком-

плексы и демонстрационно-обучающие 

стенды.

Решение научных задач по созданию ИЭС 
на Северном Кавказе направлено на достижение 
следующих результатов:
• повышение надежности, эффективности 

и безопасности функционирования элек-

трических и тепловых сетей;

• повышение качества и устойчивости рабо-

ты системы в нормальных и критических 

режимах энергоснабжения;
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• децентрализация генерирования электри-

ческой и тепловой энергии и оптимизация 

их распределения и потребления;

• создание нормативно-правовой базы раз-

вертывания и функционирования интел-

лектуальных локальных и децентрали-

зованных систем энергоснабжения и их 

сопряжение с центральными электриче-

скими сетями;

• разработку типового технического решения 

по составу, выполняемым функциям и усло-

виям функционирования локальной ин-

теллектуальной системы электро- и тепло-

снабжения в горой зоне.

Предлагаемая работа проводится в рамках 
Стратегических программ исследований Техно-
логических платформ:
• Интеллектуальная энергетическая система 

России.

• Малая распределенная энергетика.

• Перспективные технологии возобновляе-

мых источников энергии.

• Экологически чистая энергетика.

• Комплексная безопасность в промышлен-

ности и энергетике.

Проект выполняется в рамках приоритет-

ных направлений развтия науки и технологий 

в РФ: “Энергоэффективность и энергосбере-

жение, ядерная энергетика, “Информационно-

телекоммуникационные системы”, “Рацио-

нальное природопользование” и направлен 

на создание новых технологий производства, 

распределения и потребления энергии путем 

перехода от полностью централизованной 

энергетики, к гармоничному сочетанию цен-

трализованной и децентрализованной энер-

гетике на основе локальных энергетических 

систем.

Результаты реализации проекта будут ис-

пользоваться при разработке новой редакции 

Энергетической стратегии РФ, других доку-

ментов по развитию отечественной электро-

энергетики, энергетического машиностроения 

и силовой электроники, а также при формиро-

вании инвестиционных проектов развития ре-

гиональных и муниципальных территориаль-

ных энергетических систем, в частности для 

регионов СКФО.

ЛОКАЛЬНАЯ ИЭС

Локальная ИЭС предназначена для обеспе-

чения устойчивого и надежного энергоснабже-

ния потребителей в горной зоне РСР-Алания 

в селении Кобан; эффективной совместной 

работы разнообразных объектов распределен-

ной генерации (централизованные электриче-

ские сети, источники собственной генерации, 

включая энергоустановки на основе ВИЭ); се-

тевой инфраструктуры, включая накопители 

энергии (рис. 2).

Создаваемая система носит характер рас-

пределенной энергосистемы, имеющей еди-

ный центр управления и мониторинга.
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Характеристика локальной ИЭС: 
• суммарная установленная мощность 

электрогенерации – 2700 кВт;

• максимальная мощность нагрузки –  

1500 кВт;

• среднегодовое потребление электрической 

энергии – 4,5 млн кВт·час;

• классы напряжения переменного тока – 

10/0,4 кВ;

• напряжения сети участков постоянного 

тока – 0,4/1,0 кВ;

• доля ВИЭ в общей установленной мощно-

сти – более 50 %;

• способность эффективно работать как 

в автономном режиме, так и совместно 

с централизованной сетью;

• включение в состав локальной ИЭС – 

не менее 10 установок собственной генера-

ции, включая установки на основе ВИЭ;

• возможность включения в состав ИЭС – 

не менее 20 потребителей с регулируемой 

нагрузкой и не менее 300 потребителей 

с нерегулируемой нагрузкой;

• накопители электрической энергии долж-

ны обеспечить надежность электроснабже-

ния на время прерывания при номиналь-

ной мощности до 15 мин., при обеспечении 

технологической брони не менее 6 часов;

• системы электроснабжения систем SCADA, 

учета и управления, аварийного освеще-

ния, охранной и пожарной сигнализации 

и других объектов оборудуются системами 

бесперебойного электроснабжения;

• суммарная установленная проектная те-

пловая мощность – 2 мВт;

• включение в состав локальной ИЭС не ме-

нее 20 установок собственной теплогенера-

ции, включая установки на основе ВИЭ;

• способность обеспечить потребителей те-

пловой энергий в автономном режиме, без 

подключения к централизованным тепло-

вым сетям;

• суммарная установленная проектная те-

пловая мощность для системы горячего во-

доснабжения (ГВС) – 1,0 МВт.

СОСТАВ ЛОКАЛЬНОЙ ИЭС

Предлагается распределенная локальная 

энергетическая система, соединенная с цен-

тральными электрическими сетями и состоя-

щая из следующих источников (рис. 3):

• собственная мини-ТЭЦ мощностью 50 кВт, 

работающая в режиме когенерации;

• собственная микро ГЭС мощностью 

300 кВт;

• геотермальная электростанция бинарного 

цикла мощностью 2 мВт;

• цифровая трансформаторная подстан-

ция и комплектное распределительное 

устройство;

• солнечная фотоэлектрическая станция 

(центральная мощностью 5 кВт и распре-

деленные по отдельным объектам терри-

тории станции, объединенные в единую 

систему);

• ветроэнергетическая установка (в составе 

3-х установок мощностью 100 кВт, объеди-

ненных в единую систему);

• солнечные гелиоустановки (распределен-

ные по отдельным объектам территории);

• системы аккумуляции электрической энергии 

в виде ГАЭС мощностью 100 кВт, водородной 

аккумуляции мощностью 50 кВт с электро-

лизером и топливными элементами;

• получение водорода;

• система автоматизированного контроля 

и учета за выработкой и потреблением элек-
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Рис. 3. Схема электроснабжения



Компания JUNG представляет 

IP-шлюз, который позволит управлять 

всеми системами “умного” дома с по-

мощью планшета в домашнем WLAN-

пространстве  с помощью бесплатно-

го eNet-приложения для мобильных 

устройств. 

Всего посредством IP-шлюза мож-

но установить связь между 5 сматрфо-

нами и/или планшетами. Подключение 

шлюза осуществляется с помощью 

WLAN-роутера или точки доступа, под-

держивающей DHCP (Dynamic Host 

Configuration Protocol). В активе 

шлюза – 24 канала для управления 

eNet-актуаторами переключения, дим-

мирования и жалюзи и 20 списков из-

бранного с 16 уже интегрированными 

сценариями. Режимы работы демон-

стрируются с помощью LED-индикации. 

Совместимое со шлюзом eNet 

приложение доступно для устройств 

как на базе iOS-платформы, так и на 

Android. С помощью приложения сце-

нарии автоматизированных систем 

дома и освещение может управляться 

в графическом интерфейсе планше-

та. Выбрать управляемое помещение 

можно легко с помощью понятной на-

вигации по иконкам, задать название 

помещения можно самостоятельно. 

При выборе помещения на экран вы-

водится список доступных функций, 

управлять которыми можно одним 

касанием. 

Обновить ПО устройства можно 

легко посредством подключенного 

мобильного устройства. Дополнитель-

но в зависимости от возможностей 

приложения доступны такие функ-

ции, как полное выключение систем, 

защита от локаута для рольставней 

и жалюзи, а также кнопка мастера 

диммирования. 

http://www.jung.de/ru 

http://www.jung-info.ru

трической и тепловой энергии, с функцией 

биржевой торговли и расчетов с потребите-

лями энергии;

• системы автоматического контроля, диа-

гностики и защиты энергетического обору-

дования и сетей;

• центр диспетчеризации, связи и управле-

ния системой энергоснабжения.

ЗАКЛЮЧЕНИЕ

Таким образом, применение технологий 

энергоснабжения на базе интеллектуальных 

электрических сетей (“Умные сети”) с исполь-

зованием ВИЭ и современных IT технологий 

для организации конкурентного электроэнерге-

тического рынка представляет большой ин-

терес для развития новой электроэнергетики 

России, как приоритетного национального 

проекта в особенности для отдаленных горных 

территорий Северного Кавказа. Проект должен 

стать пилотным для отработки интеллектуаль-

ных технологий активно-адаптивной системы 

электроснабжения на базе ВИЭ для отдаленных 

горных территорий. При этом получит мощ-

ный импульс развития вся реальная экономика. 

В противном случае мы вновь окажемся потре-

бителем зарубежных проектов, оборудования 

и программных продуктов, как это произошло 

в автомобилестроении, самолетостроении, ком-

пьютерных технологий, бытовой техники и т.д., 

а роль сырьевого придатка сохраниться за стра-

ной в обозримом будущем.
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НА РУБЕЖЕ ЭПОХ

Мы сегодня живём на рубеже смены эпох 

в области IT технологий. Эпоха персональных 

компьютеров, безраздельно главенствующая 

на протяжении последних трёх десятилетий, 

неминуемо сдаёт позиции. Вместе с этим, мы 

вступаем в эпоху “после ПК”. Мобильные 

решения и облачные технологии – далеко не 

полный список нового поколения информа-

ционных технологий. “Интернет вещей”, веб 

доступ к самым разным системам от быто-

вых приборов до сервисов государственных 

услуг – неотъемлемые атрибуты современной 

повседневной жизни.

Что принесла новая эпоха и новые IT тех-

нологии в системы автоматизации? Систе-

мы визуализации, основанные на стандарте 

HTML5, позволяют отображать информацию 

не только на привычных мониторах, но и на 

планшетах, мобильных телефонах и других 

устройствах. Всё большее распространение 

находит новый протокол OPC UA, обеспечи-

вающий транспорт данных в гетерогенных IP 

сетях. Исполнительные системы становят-

ся кроссплатформенными, что обеспечивает 

горизонтальную переносимость прикладных 

программных решений. 

На первый взгляд, всё перечисленное лишь 

расширяет прежние возможности. Благодаря 

HTML5 увеличился спектр устройств, которые 

можно использовать для визуализации. OPC 

UA – ещё один новый протокол. Кроссплат-

форменность облегчает перенос программных 

решений с одного устройства на другое. В чём 

же здесь революционность? Что прорывно-

го в этих технологиях? Сами по себе новые 

технологии ещё не являются революцией, но 

они служат основой для систем нового по-

коления. Совокупность этих технологий даёт 

возможность построения систем, обладающих 

не только горизонтальной, но и свободной 

вертикальной переносимостью программных 

компонентов проекта, чего не было ранее.

“КЛАССИЧЕСКАЯ” СТРУКТУРА 
АСУ ТП

Рассмотрим пример структуры “классиче-

ской” системы контроля и управления, какой 

мы её привыкли видеть последние десятиле-

тия (рис. 1). Полевое оборудование связано 

с модулями УСО. Те, в свою очередь, связаны 

с контроллером, который обеспечивает сбор, 

первичную обработку данных, реализацию ло-

гики управления и выработку управляющих 

сигналов. Контроллер представляет собой ниж-

Ключевые слова: стандарт HTML5, протокол OPC UA, АСУ ТП, системы программирования SoftLogic, 

SCADA-системы, MasterSCADA 4D, стандарт МЭК 61131-3.

SCADA НОВОГО ПОКОЛЕНИЯ. 
ЭВОЛЮЦИЯ ТЕХНОЛОГИЙ – 
РЕВОЛЮЦИЯ СИСТЕМОСТРОЕНИЯ

В статье рассматривается вклад современных технологий в направление раз-

вития нового поколения SCADA-систем и пример применения этих технологий 

в MasterSCADA 4D.

И.Г. ВАРЛАМОВ (Компания ИнСАТ) 
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Рис. 1. Пример структуры “классической” системы контроля 

и управления
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ний уровень АСУ ТП. Далее, контроллер связан 

с персональным компьютером, который произ-

водит окончательную обработку данных и обе-

спечивает взаимодействие системы управления 

с человеком, что представляет собой верхний 

уровень АСУ ТП. Для нижнего уровня – кон-

троллеров – используются системы програм-

мирования SoftLogic. Для верхнего уровня – 

персонального компьютера – применяются 

SCADA-системы. И эти понятия стали прак-

тически синонимами. Говорим “нижний уро-

вень” – подразумеваем контроллеры и SoftLogic. 

Говорим “верхний уровень” – имеем в виду пер-

сональный компьютер и SCADA.

Более сложные распределённые системы 

построены по принципу клиент-серверной 

архитектуры, где несколько контроллеров 

и несколько клиентских АРМ соединены 

с сервером. Тем не менее, это та же самая 

двухуровневая система. 

Существующие вертикально-интегриро-

ванные системы программирования, позво-

ляющие в одной среде разрабатывать приклад-

ные программы как верхнего, так и нижнего 

уровня не отменяют разделения на верхний 

и нижний уровень.

СКВОЗЬ ЛИНИЮ РАЗГРАНИЧЕНИЙ

Современные технологии позволили со-

вершить прорыв свозь ещё недавно кажущую-

ся незыблемой жесткую линию разграничения 

между верхним и нижним уровнем. Крос-

сплатформенность всех составляющих ком-

понентов системы позволяет “отвязать” про-

граммную реализацию различных её частей 

от уровня в целом и от конкретных устройств 

в частности. Другими словами, программ-

ная часть становится переносимой не только 

по горизонтали (между устройствами одного 

уровня, работающими на различных платфор-

мах), но и по вертикали – между уровнями.

Рассмотрим различные возможные вариан-

ты расположения программных компонентов 

системы. Систему сбора и обработки данных 

назовём сервером данных. Он включает в себя 

протоколы связи, средства хранения и хорошо 

знакомый нам SoftLogic. Система визуализа-

ции, обеспечивающая отображение и взаимо-

действие с человеком, состоит из веб-сервера 

и веб-клиента (веб-браузера). А линию разгра-

ничения верхнего и нижнего уровня оставим 

применительно к аппаратной части. 

Начнём с варианта, когда все программ-

ные компоненты размещаются в контроллере 

(рис. 2). Такое решение может быть, например, 

при использовании контроллера с собствен-

ным встроенным или внешним дисплеем. При 

таком решении все программные компоненты, 

включая систему визуализации, расположены 

в контроллере – под линией, прежде разграни-

чивающей верхний и нижний уровни. Други-

ми словами, компоненты, являющиеся ранее 

непременной составляющей верхнего уровня, 

теперь находятся на тех устройствах, которые 

ещё недавно считались принадлежностью су-

губо нижнего уровня.

Если система визуализации построена на 

основе веб-сервера, то достаточно подключе-

ния контроллера к сети, чтобы часть системы 

отображения, представляющая собой браузер, 

могла свободно переместиться за пределы на-

шего “нижнего” уровня и перейти на уровень 

выше (рис. 3). В самом простом применении 

АВТОМАТИЗИРОВАННЫЕ ИНФОРМАЦИОННО–УПРАВЛЯЮЩИЕ СИСТЕМЫ В ЭНЕРГЕТИКЕ

(практический опыт) Человеко–машинный интерфейс и SCADA–системы

Рис. 2. Вариант размещения всех программных компонентов 

в контроллере

Рис. 3



это может быть тот же самый персональный 

компьютер, о которым мы уже упоминали, ког-

да говорили о “классической” структуре систе-

мы управления. В таком случае на контроллере 

располагается сервер данных и веб-сервер, а на 

компьютере – веб-браузер. Особенность такого 

решения заключается в том, что верхней частью 

системы отображения необязательно должен 

являться конкретный ПК, а любое устройство, 

на котором можно запустить веб-браузер, име-

ющее доступ по сети к нашему контроллеру. 

Следующий вариант конфигурации систе-

мы – сервер данных остаётся в контроллере, 

а система отображения, включая веб-сервер, 

переезжает на уровень выше. Здесь следует 

остановиться подробнее – что собой сегодня 

представляет этот самый уровень. Его роль 

может выполнять уже хорошо нам знакомый 

персональный компьютер (рис. 4). Но лишь 

этим дело не ограничивается. Как таковой 

“верхний” уровень не привязан к конкретно-

му железу и может располагаться, в том чис-

ле, и на облачном сервере. Это позволяет по-

строить систему визуализации не только для 

нескольких локальных контроллеров, но и для 

контроллеров, расположенных на значитель-

ном удалении друг от друга.

Завершающий этап “миграции” системы 

управления наверх – перемещение туда же 

и сервера данных (рис. 5). В этом случае вся 

логика управления располагается на верхнем 

уровне, а необходимость в контроллере, в его 

привычном представлении – утрачивается. Для 

связи с модулями УСО достаточно применение 

недорогого коммуникационного устройства. 

Разумеется, в рамках одного проекта ни-

кто не будет хаотично перемещать различные 

компоненты системы, и такая гибкость может 

показаться избыточной. Для чего же нужны 

все эти возможности? Во-первых, достаточ-

но одной программной среды для создания 

систем управления самой разной конфигу-

рации, топологии и сложности. Во-вторых, 

в системах управления, как правило, решается 

большое количество типовых задач. И самое 

ценное в работе инженера – это его наработки 

и готовые решения. Среда программирования, 

обладающая вышеперечисленными свойства-

ми переносимости позволяет использовать 

одни и те же типовые наработки независимо 

от места их применения и конфигурации кон-

кретной системы, что сокращает время на раз-

работку и удешевляет её стоимость.

MasterSCADA 4D – СОВРЕМЕННЫЕ 
ТЕХНОЛОГИИ В ДЕЙСТВИИ

Примером SCADA-системы нового поко-

ления является MasterSCADA 4D, разрабаты-

ваемая компанией ИнСАТ.
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Рис. 4

Рис. 5



MasterSCADA 4D состоит из среды раз-

работки и исполнительной системы. Среда 

разработки, как и прежде, является Windows-

приложением и предназначена для работы на 

персональном компьютере. Исполнительная 

система – кроссплатформенное приложение, 

предназначенное для исполнения созданных 

в среде разработки прикладных программ, 

а также обеспечения человеко-машинного 

интерфейса. Таким образом, код прикладных 

программ независимо от места его последую-

щего исполнения остаётся всегда один и тот 

же, а исполнительная система для каждой 

программно-аппаратной платформы различ-

ная. На сегодняшний день она поддержива-

ет операционные системы Windows, Linux, 

Android и Эльбрус. 

СТРУКТУРА 
MasterSCADA 4D

Внутренняя структура MasterSCADA 4D 

изображена на рис. 6.

Прикладные программы разрабатываются 

на хорошо знакомых по системам SoftLogic 

языках стандарта МЭК 61131-3 [1], каковыми 

являются ST (язык структурного текста), FBD 

(язык функциональных блоков), SFC (язык 

функциональных последовательностей) и LD 

(язык релейной логики). Программы, создан-

ные на графических языках (FBD, SFC и LD) 

предварительно компилируются в код ST. Затем 

вместе с кодом, изначально написанном на ST, 

компилируется MPLC-код, который в зависи-

мости от конкретной системы, либо интерпре-

тируется непосредственно исполнительной 

системой, либо компилируется с помощью 

JIT-компилятора.

Система визуализации разрабатывает-

ся в этой же среде с помощью редактора 

мнемосхем, поддерживающего векторную 

SVG графику с возможностью пользова-

тельской параметризации различных частей 

изображения (т.е. пользователь может са-

мостоятельно сделать динамически управ-

ляемыми различные части изображения). 

Исполнительная часть системы визуализа-

ции представляет собой кроссплатформен-

ный веб-сервер, который может физически 

располагаться как вместе с исполнительной 

системой сервера данных, так и отдельно, на 

другом устройстве или в облаке. Обмен дан-

ными между сервером визуализации и сер-

вером данных осуществляется посредством 

веб сервисов. 

СРЕДА РАЗРАБОТКИ

В среде разработки реализован подход, за-

рекомендовавший себя среди широкого кру-

га пользователей MasterSCADA предыдущих 

поколений, и заключающийся в раздельном 

построении структуры физической реали-

зации системы (дерево системы) и системы 
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абстрактной модели объекта [2] (дерево объ-

ектов) – рис. 7. 

В структуре дерева Системы задаются узлы 

системы, место их физического расположе-

ния, протоколы связи. В качестве узла может 

служить как физическое (контроллер, пер-

сональный компьютер), так и виртуальное 

устройство (в том числе – облачный сервис). 

Межузловое взаимодействие реализовано на 

основе протокола OPC UA [3], что обеспечи-

вает “бесшовное” (не заметное для пользова-

теля) соединение любых компонентов в рам-

ках одного проекта – различные компоненты 

прикладной программы могут располагаться 

на разных узлах системы, при этом пользова-

телю не требуется специально создавать линии 

связи между узлами или назначать протоколы 

обмена данными между ними. 

В структуре дерева Объектов строит-

ся иерархия прикладных программ, данных 

и средств визуализации. 

Такой подход позволяет разрабатывать ло-

гику управления без привязки к конкретному 

“железу”, а уже потом привязать параметры 

структуры объекта к конкретным входным 

и выходным каналам, заданным в структуре 

системы. При изменении конфигурации си-

стемы потребуется переделать только дере-

во системы. А всё дерево объектов, которое 

включает прикладные программы, данные 

и визуализацию – останется нетронутым. За 

счёт этого достигается гибкость применения 

одних и тех же решений в системах различной 

конфигурации.

Ещё одну степень свободы даёт возмож-

ность любой программный компонент (как 

объект, так и просто отдельный функциональ-

ный блок) назначить для исполнения в опре-

делённом узле системы. Таким образом мож-

но перераспределять нагрузку в зависимости 

от вычислительной мощности того или иного 

оборудования или от специфики выполне-

ния той или иной задачи. Например, логику 

аварийных блокировок, ввиду высоких тре-

бований по быстродействию, назначить для 

выполнения в контроллере, а ведение долго-

срочных архивов и их визуализацию – делеги-

ровать облачному сервису.

ВЗГЛЯД В БУДУЩЕЕ

Новые технологии принесли в область си-

стемостроения горизонтальную и вертикаль-

ную переносимость программных компонен-

тов, бесшовные соединения между узлами, 

гибкое перераспределение ресурсов. Всё это 

позволяет создавать системы отвечающие со-

временным запросам потребителей, а труд ин-

женера делает более плодотворным и эффек-

тивным.

Подробнее о новом продукте MasterSCADA 

4D и о технологиях, лежащих в его основе, 

а также о перспективах развития можно будет 

узнать на специальной конференции, органи-

зуемой компанией ИнСАТ, которая состоится 

16 марта 2016 года в ИПУ РАН. Приглашаем 

всех желающих. Будем рады встрече с Вами.
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В Москве, в период с 1 по 4 декабря 

2015 года, в Международном выставочном 

центре МосЭкспо (павильон 75 ВДНХ) про-

шла 18-я Международная специализированная 

выставка “Электрические сети России 2015”. 

За семнадцать лет работы выставка стала ав-

торитетной площадкой для демонстрации но-

вейшего оборудования и технологий в области 

электроэнергетики, обмена идеями и иннова-

ционными технологиями, представляющими 

несомненный интерес как для отечественных, 

так и зарубежных специалистов электросете-

вого комплекса. 

В своем приветствии организаторам, участ-

никам и посетителям Международной спе-

циализированной выставки “Электрические 

сети России 2015” министр энергетики РФ 

А.В. Новак отметил, что: “Выставка по праву 

зарекомендовала себя в качестве авторитет-

ной специализированной площадки в области 

электроэнергетики, объединяющей ведущих 

отечественных и мировых производителей 

и поставщиков оборудования, технологий 

и приборов для электросетевого комплекса. 

Разработанные Минэнерго России стратегия 

развития электросетевого комплекса Россий-

ской Федерации, схема и программа разви-

тия Единой энергетической системы России 

имеют целью создание в стране высокотех-

нологичной инновационной и экономически 

оптимальной электросетевой инфраструкту-

ры. Очевидно, что без новой техники, совре-

менных технологий и эффективных методов 

управления задачу интенсивного реформи-

рования электросетевого комплекса не ре-

шить. Организация и проведение выставки 

“Электрические сети России” направлены на 

решение поставленных Министерством энер-

гетики задач”.

Международную выставку существенно 

дополнила развернутая деловая программа, 

которая собрала ведущих специалистов и экс-

пертов в области электротехники и электро-

сетевого комплекса. Значимой частью этой 

деловой программы явилось проведение 

журналом “Автоматизация и IT в энергети-

ке” юбилейной V Международной научно-

практической конференции “Автоматизация 

и информационные технологии в энергетике 

2015” на тему: “Современное состояние и тен-
денции развития информационно-управляющих 
систем и телекоммуникаций в энергетике 
(Управление, телекоммуникации, безопасность, 
импортозамещение)”. 

V МЕЖДУНАРОДНАЯ НАУЧНО–ПРАКТИЧЕСКАЯ 
КОНФЕРЕНЦИЯ «АВТОМАТИЗАЦИЯ И ИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ В ЭНЕРГЕТИКЕ 2015»
Обзор по докладам конференции. Часть 1

В обзоре докладов конференции рассмотрены вопросы развития информационно-

измерительных и управляющих систем и телекоммуникаций в энергетической 

и аэрокосмической промышленности в условиях импортозамещения, сформу-

лированы новые вызовы в области информационных технологий в электро-

энергетике. К ним относятся: международные санкции в области поставки 

аппаратно-программных средств для электроэнергетики, международные фи-

нансовые санкции в области кредитования и инвестирования и, наконец, про-

блемы безопасности в области информационных технологий в электроэнерге-

тике. Подвергнуты анализу проблемы российских предприятий, затрудняющие 

рациональную автоматизацию производства. Рассмотрена система диспет-

черского контроля хода подготовки и выполнения технического обслуживания 

и ремонта на примере компаний Газпрома. Важное место в обзоре занимают 

вопросы информационной безопасности и кибербезопасности АСУ ТП энерго-

объектов. Этой теме посвящены три доклада.

Ключевые слова: информационно-измерительные и управляющие системы, электроэнергетика, информационные 

технологии, автоматизация производства, информационная безопасность, киберугрозы.

А.А. ЕГОРОВ (Журнал “Автоматизация и IT в энергетике”) 



Тематика конференции была представлена 

следующими научными направлениями:

• Информационно-технологические систе-

мы реального времени, включая системы 

управления, телемеханики и связи, мони-

торинга и диагностики (АСТУ, АИИС КУЭ, 

АСДУ, РЗА, интеллектуальные активно-

адаптивные сети Smart Grid, цифровые 

подстанции и т.п.). 

• Моделирование и оптимизация производ-

ства, распределения и потребления энерго-

ресурсов, развитие мультиагентных техно-

логий управления. 

• Технологии и средства сетей связи и теле-

коммуникаций. 

• Обеспечение информационной безопас-

ности объектов энергетики (киберугрозы 

и т.п.). 

• Вопросы импортозамещения при создании 

современных информационно-управля-

ющих и телекоммуникационных систем. 

• Эксплуатация информационных и теле-

коммуникационных систем, применение 

“необслуживаемого” энергоэффективного 

оборудования. 

• Современные летающие лаборатории на 

базе БПЛА для мониторинга объектов ТЭК, 

опыт применения. 

Всего в работе научно-практической кон-

ференции приняло участие более 100 специа-

листов.

В предыдущем номере журнала (№ 1(78) 

за 2016 год) был опубликован обзор по мате-

риалам Круглого стола на тему “Технологии 
и средства сетей связи и телекоммуникаций 
в энергетике”, в котором были рассмотрены раз-

личные аспекты телекоммуникаций в энерге-

тике, в первую очередь с помощью ВЧ-связи по 

ЛЭП. Большое внимание в обзоре было уделе-

но вопросам поэтапного перехода на цифровые 

технологии для критически важных приложе-

ний электроэнергетики, включая передачу сиг-

налов Релейной Защиты. Также был рассмотрен 

поэтапный переход на стандарт МЭК 61850 

с использованием гибридных решений. Особое 

внимание было уделено необходимости разра-

ботки новой нормативной документации в усло-

виях современных аппаратных и программных 

средств телекоммуникаций в энергетике.

Настоящий обзор посвящен докладам, 

представленным на Международной научно-

практической конференции.

С первым докладом на тему “Синергия 

развития информационно-измерительных 

и управляющих систем и телекоммуника-

ций в энергетической и аэрокосмической 

промышленности в условиях импортозаме-

щения (прошлое, настоящее, будущее)” вы-

ступил к.т.н., профессор АВН РФ (научное 

отделение “Проблемы безопасности ТЭК”), 

главный редактор журнала “Автоматизация 

и IT в энергетике”, заместитель директора по 

научной работе научно-производственного 

комплекса вычислительной техники и инфор-

матики МАИ (НПК ВТИ МАИ) Егоров А.А. 
Результат продолжительных дискуссий, про-

должавшихся в России больше двадцати лет, 

отметил докладчик, очевиден: в российской 

ИТ-отрасли правят бал западные разработчи-

ки. По разным данным доля используемого 

в России зарубежного ПО составляет 67 %, 

а в аппаратной части доходит до 90 %. По экс-

пертным оценкам ежегодный объем лицензи-

онных отчислений крупнейших иностранных 

ИТ-компаний, среди которых Microsoft, SAP, 

Oracle, Hewlett-Packard, IBM, Cisco в России 

достигает 285 млрд руб., что составляет более 

40 % общего объема российского ИТ-рынка 

(Минэкономразвития оценило в 2013 году 

российский ИТ-рынок в 762,3 млрд руб.) 

Причем более 85 млрд руб. из этих денег при-

ходится на расходы государственных орга-

низаций. Далее докладчик сформулировал 

новые вызовы в области информационных 

технологий в электроэнергетике. К ним от-

носятся: международные санкции в области 

поставки аппаратно-программных средств 

для электроэнергетики, международные фи-

нансовые санкции в области кредитования 

и инвестирования и, наконец, проблемы 

безопасности в области информационных 

технологий в электроэнергетике. Единствен-

ным решением в этих условиях является эф-

фективная реализация программ импортоза-

мещения с целью достижения максимально 

возможной степени импортонезависимости 

информационных технологий.

При практической реализации этих про-

грамм необходимо учитывать: во-первых, риск 

при выборе зарубежного поставщика инфор-

мационных технологий (ИТ) с точки зрения 

его “дружественности” по отношению к РФ, 

во-вторых, область конкретного применения 

информационных технологий (например, 

среда разработки, конечный продукт и т.п.), 

и, в-третьих, необходимую степень безопас-

ности энергетических объектов. Необходимо 

также учитывать степень безопасности всего 

жизненного цикла изделия, начиная с проек-

тирования и кончая утилизацией. 
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Сильные стороны разработки и внедрения 

ИТ, реализованные в энергетике, следующие: 

• Большое число разработанных и внедрен-

ных эффективных международных стан-

дартов в области организации многоуров-

невых систем, телекоммуникационных 

стандартов и т.п. 

• Положительный опыт создания сложных 

информационно-измерительных и управ-

ляющих комплексов в энергетике, напри-

мер, таких как автоматизированные систе-

мы технологического управления (АСТУ), 

системы управления оперативной деятель-

ностью предприятий энергетики (MES-

системы) и ERP-системы. 

• Создание ситуационно-аналитических 

центров (САЦ) для предприятий электро-

энергетики. Например, в процессе основ-

ной деятельности Системный оператор 

непрерывно аккумулирует и обрабаты-

вает данные о функционировании всех 

объектов и узлов Единой энергосистемы 

России, включающей в себя около 600 

электростанций, с более чем 2500 гене-

раторов, около 10 000 ЛЭП класса напря-

жения 110-750 кВ с десятками тысяч под-

станций, более 300 000 устройств релейной 

защиты, режимной и противоаварийной 

автоматики. Основная задача САЦ Си-

стемного оператора состоит в выявлении 

рисков нарушения электроснабжения пу-

тем мониторинга текущего функциониро-

вания электроэнергетического комплекса 

России, анализа информации об авариях 

и нештатных ситуациях, существенных на-

рушениях электро- и теплоснабжения 

и внешних факторов, влияющих на надеж-

ность работы объектов электроэнергетики 

и всей энергосистемы в целом для своевре-

менного информирования Минэнерго РФ 

и руководства Системного оператора для 

принятия мер по снижению вероятности 

возникновения аварий, а также в опера-

тивном ситуационном информировании 

при аварийных и нештатных ситуациях на 

объектах электроэнергетики и при прове-

дении аварийно-восстановительных работ.

• Внедрение методов интеллектуальной 

энергетики – Smart Grid, мультиагентных 

методов в управлении сетями, примене-

ние идеологии искусственных нейронных 

сетей для прогнозирования потребления 

электроэнергии и т.п.

• Качественный рывок в области разра-

ботки и внедрения современных инфор-

мационных технологий в зарубежной и, 

особенно, отечественной энергетики обу-

словлен существенными инвестициями 

в эту отрасль промышленности за послед-

ние десятилетия.

Сильные стороны ИТ, реализованные в аэро-

космической промышленности следующие:

• Развитое метрологическое обеспечение 

внедряемых систем (метрологическая на-

дежность и т.п.).

• Высокие технические характеристики 

измерительно-управляющих комплек-

сов (например, на базе архитектур АЦП-

ПЛИС-ЦАП и т.п.), богатый опыт реали-

зации систем жесткого реального времени 

(например, автопилот и т.п.).

• Развитые методы решения задач испыта-

ний и эксплуатации сложных систем (на-

пример, огневые испытания ЖРД), вклю-

чая системы управления и регулирования, 

аварийной защиты и функциональной диа-

гностики систем в реальном времени.

• Богатый опыт реализации систем автома-

тизации, функционирующих в жестких 

климатических условиях.

• Развитые методы решения в области робо-

тотехники и БПЛА.

Программные продукты в этих отраслях 

создаются на основе строгих стандартов 

качества ведения проектов и разработок. 

Для авиации они сформулированы в та-

ких руководящих документах, как стан-

дарт DO_178 (B и C) и рекомендации RSC 

(Reusable Software Components, повторно ис-

пользуемое программное обеспечение).

• Модельно-ориентированный подход 

к программированию сложных ответствен-

ных аппаратно-программных комплексов, 

в том числе с использованием эффектив-

ных кодогенераторов.

Далее докладчик остановился на вопросах 

оценки вероятности рисков с точки зрения 

производителей информационных техноло-

гий. Риски практически “отсутствуют”, если 

производитель ИТ российский, или, напри-

мер, это свободно распространяемое про-

граммное обеспечение. Если производители 

ИТ из стран, не присоединившихся к санкци-

ям и входящих в политические и экономиче-

ские блоки с Россией, то вероятности рисков 

можно оценить как “низкие”. Если произво-

дители ИТ из стран, не присоединившихся 

к санкциям, но не входящие в политические 

и экономические блоки с Россией, то вероят-

ности рисков можно оценить как “средние”. 
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Если производители ИТ из стран, присоеди-

нившихся к санкциям (США, Германия и др.), 

то вероятности рисков можно оценить как 

“высокие”.

В заключение докладчик сформулировал 

на основе анализа следующие возможные от-

рицательные последствия ввода технологиче-

ских санкций в сфере ИТ в энергетике и пути 

их эффективного решения.

Например, использование иностранного 

хостинга и облачных решений грозит отключе-

нием критически важных для энергетики РФ 

данных. Одно из возможных решений – пере-

ход на частные облака локальных отечествен-

ных провайдеров, компаний из дружественных 

стран (Китай, Белоруссия, Казахстан и др.). 

Использование западного аппаратного 

обеспечения (компьютеров, серверов, средств 

связи и т.п.) порождает сложности с оборудо-

ванием связи и микроэлектроникой для спе-

циализированных устройств в ближайшие 

3-5 лет. Возможное решение в этом случае – 

переход на сертифицированное отечественное 

аппаратное обеспечение. Временное решение 

может быть связанно с использованием обору-

дования из Китая (Huawei) и Тайваня. 

Использование западного программного 

обеспечения приведет к возврату к практике 

широкого использования нелицензионно-

го ПО; использование механизмов “жучков” 

и “закладок”, способных по сигналу извне 

парализовать ПО на стратегических объектах 

энергетики. Возможное решение связано с пе-

реходом на сертифицированное отечественное 

программное обеспечение. 

Ицкович Э.Л. д.т.н., профессор, руково-

дитель лаборатории методов автоматизации 

производства ИПУ РАН сделал доклад на 

тему “Проблемы российских предприятий, 

затрудняющие рациональную автоматизацию 

производства”. Докладчик привел и обоб-

щил проведенные в последние годы анализы 

результатов автоматизации производства на 

более чем 20-ти предприятиях разных тех-

нологических отраслей: химия, нефтехимия, 

нефтепереработка, энергетика, металлургия, 

минеральные удобрения и др. Выявил повсе-

местно существующие проблемы российских 

предприятий, без преодоления которых невоз-

можно получить принципиально достижимую 

отдачу от современных систем автоматизации 

производства разных уровней и назначений. 

На рис. 1 представлена иерархия автоматиза-

ции на предприятиях технологических отрас-

лей промышленности.

К первой проблеме российских предпри-

ятий, без преодоления которых невозможно 

получить принципиально достижимую отдачу 

от современных систем автоматизации произ-

водства разных уровней и назначений можно 

отнести отсутствие единого руководителя, от-

вечающего за планирование, создание, вне-

дрение, эксплуатацию, модернизацию систем 

автоматизации всех агрегатов, производствен-

ных участков и служб производства. 

Как правило, руководство автоматизацией 

осуществляют отдельные службы: автоматиза-

цией бизнес процессов руководит глава инфор-

мационной службы; автоматизацией агрегатов, 

производственной, технологической, эконо-

Рис. 1. Иерархия автоматизации на предприятиях технологических отраслей
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мической служб и лабораторий руководит глава 

службы автоматизации; автоматизацией обслу-

живания и ремонтов оборудования руководит 

главный механик; автоматизацией электро- 

и теплоэнергетических объектов руководит 

главный энергетик; за автоматический контроль 

и учет работы производства и его переделов от-

вечает начальник цеха КИПиА. В этих условиях 

на предприятиях не разрабатывается обосно-

ванная стратегия эффективной автоматизации 

производства. Не проводится полномасштаб-

ное обследование производства и выявление 

узких мест и потенциальных резервов, которые 

могут быть расшиты современными системами 

автоматизации. Создание отдельных систем 

автоматизации не согласовывается по связям 

с другими, уже существующими и намечаемы-

ми к построению системами. Отсутствует обо-

снование целесообразной последовательности 

внедрения отдельных систем, обеспечивающее 

их наибольшую эффективность за счет взаи-

мосвязи и совместного функционирования. Не 

проверяется реально достигнутая эффектив-

ность функционирования внедряемых систем 

автоматизации. Так при планировании систем 

автоматизации от разработчиков требуют про-

гнозного расчета экономической эффектив-

ности создаваемых систем; на этапе опытной 

эксплуатации систем, когда можно было бы 

экспериментально оценить достигнутую эф-

фективность и сопоставить ее с прогнозируе-

мой, этим вопросом заказчик перестает интере-

соваться и реально достигнутая эффективность 

внедренных систем остается неизвестной.

Не ставится задача экономического исполь-

зования энергоресурсов в создаваемых АСУ 

электро- и теплоресурсов. Это связано с тем, что 

руководит их разработкой главный энергетик, 

задача которого бесперебойное снабжение про-

изводства энергоресурсами, а также, как прави-

ло, отсутствует на предприятии энергетический 

менеджер, который должен формировать меро-

приятия по экономии энергоресурсов и следить 

за их исполнением (ГОСТ Р ИСО 50001-2012 

“Системы энергетического менеджмента. Требо-

вания и руководство по применению”).

Ко второй проблеме можно отнести недо-

статочное взаимодействие персонала пред-

приятия, которому предназначены системы 

автоматизации, с разработчиками систем на 

этапах их проектирования и внедрения. От-

сутствует на этих этапах полномасштабное 

сотрудничество разработчиков систем с теми 

сотрудниками предприятия, которые будут их 

использовать в своей работе и осуществлять 

их обслуживание при эксплуатации. Вслед-

ствие этого пользователи систем не успевают 

полностью освоить работу с системой на эта-

пе опытной эксплуатации, при этом перевод 

систем в промышленную эксплуатацию носит 

формальный характер, а замечания персонала 

к работе систем и пожелания по их совершен-

ствованию появляются у персонала после их 

приемки в промышленную эксплуатацию.

Оперативную доводку систем в этих усло-

виях приходится проводить по отдельному 

договору уже во время промышленной экс-

плуатации или (что наиболее часто) остав-

лять имеющиеся недоработки. При этом не 

отслеживается достоверность и качество ра-

боты системы в течение ее эксплуатации (от-

сутствует аудит работы систем во время их 

эксплуатации, хотя все системы деградируют 

во времени). Программные модули систем 

при модернизациях производства не моди-

фицируются.

К третьей проблеме докладчик отнес от-

сутствие организационной и администра-

тивной поддержки персонала рациональной 

работе с системами автоматизации. Норма-

тивы и должностные инструкции персонала 

не содержат никаких конкретных требований 

по его взаимодействию с используемыми си-

стемами автоматизации. Вследствие этого 

критерии управления объектом, заложенные 

в системы автоматизации, зачастую противо-

речат критериям, которыми руководствуются 

операторы этого объекта. Также следует отме-

тить отсутствие нормативных указаний по ре-

шениям, которые обязан принимать персонал 

по получению от систем определенных сигна-

лов о происходящих на производстве событи-

ях, приводит к недостаточно полноценному 

и эффективному управлению. Существующая 

система материальной мотивации управляю-

щего персонала не касается рационального 

использования им данных, показателей и све-

дений, формируемых и выдаваемых ему систе-

мами автоматизации. Это приводит к исклю-

чению материальных стимулов персонала по 

работе с системами автоматизации и тормозит 

рациональное внедрение и использование си-

стем. Оторванность результата своего труда 

от его мотивации сказывается на не желании 

специалиста освоить наиболее эффективное 

взаимодействие с используемой системой ав-

томатизации.

К четвертой проблеме докладчик отнес не-

достаточную квалификация руководящего 

персонала служб автоматизации предприятия 
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и практическое отсутствие в стране независи-

мых системных интеграторов и консалтинго-

вых организаций. Вследствие этого отсутствуют 

конкретные технические требования к плани-

руемым современным системам автоматиза-

ции; не проверяется качество разработанных 

технико-рабочих проектов систем автоматиза-

ции; нет обоснованной оценки реально полу-

ченного экономического эффекта от работы по-

строенных систем автоматизации; отсутствует 

проверка достаточности полученных в резуль-

тате обучения персонала знаний для правиль-

ного использования и эксплуатации внедряе-

мых систем автоматизации и не отслеживаются 

моменты времени необходимой модернизации 

отдельных систем автоматизации.

На многих предприятиях отсутствуют управ-

ленческие кадры такой квалификации, которым 

можно поручить использование наиболее пер-

спективных и наиболее эффективных систем 

управления (например, предикт-контроллеров, 

нейрорегуляторов, систем оптимального управ-

ления и т.п.). Это приводит к тому, что руковод-

ство предприятия боится приобретать перспек-

тивные системы автоматизации и предпочитает 

внедрять простейшие системы автоматизиро-

ванного контроля и управления. На предпри-

ятии, как правило, отсутствуют любые формы 

периодического повышения квалификации 

персонала предприятий, обслуживающего 

и использующего современные системы авто-

матизации. Это непосредственно сказывается 

на эффективности функционирования систем 

автоматизированного управления. Прием вы-

пускников кафедр автоматизации ВУЗов замет-

но не повышает квалификацию служб автома-

тизации, так как содержание учебных курсов во 

многих ВУЗах значительно отстает от идеоло-

гии перспективных средств и систем автомати-

зации.

В заключение Э.Л. Ицкович отметил, что 

только постепенное искоренение причин рас-

смотренных особенностей автоматизации на 

российских предприятиях позволит получать от 

внедряемых современных систем автоматизации 

ту отдачу, которую они потенциально способны 

дать при их рациональном построении и внедре-

нии, необходимой организационной поддержке 

и квалифицированной эксплуатации.

Руководитель Российской рабочей груп-

пы, MESA International, MES-центр (Россия), 

к.т.н. Решетников И.С. сделал доклад на тему 

“Система диспетчерского контроля за ходом 

подготовки и выполнения технического об-

служивания и ремонта (СДК ТОиР)”. СДК 

ТОиР разработана в 2009-2010 годах специ-

ально для решения специфических задач ООО 

“Газпром центрремонт” по заданию ПДС 

ООО “Газпром центрремонт” и под руковод-

ством Службы АИТиС Общества (рис. 2). Си-

стема введена в промышленную эксплуатацию 

Распоряжением ООО “Газпром центрремонт” 

№ 127 от 22 июня 2010 года. Она обрабатыва-

ет ежедневно более 200 000 информационных 

запросов, обслуживает более 950 пользовате-

лей, 4,5 млн показателей. Докладчик особо 

отметил, что СДК ТОиР, работая как СППР, 

сократила горизонт осведомлённости с 45 до 

Рис. 2. Бизнес-процессы управления ТОиР
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3 дней и обеспечила выполнение программы 

ТОиР (в первый же год эксплуатации). 

Функциональный объём СДК ТОиР вклю-

чает в себя следующие элементы: 

• Управление пообъектными планами работ 

и документами, включая загрузку присы-

лаемых пообъектных планов с наложением 

квартальных, месячных и текущих коррек-

тировок с привязкой планов работ к отрас-

левому Справочнику Объектов Ремонта. 

• Подготовка конкурсных заявок и лотов. 

• Контроль готовности объектов, включая 

сбор в одной точке всех данных о ходе под-

готовки объектов к ТОиР, в том числе ин-

формации по договорам, ПСД. 

• Организация контроля за ТОиР, включая 

проведение и закрытие работ в денежном 

и физическом разрезах, ожидаемое выпол-

нение, проблемные объекты, график работ. 

• Сбор отчётности от ТУ и подрядчиков, 

включая сбор он-лайн и офф-лайн отчёт-

ных форм. 

• Аналитическая обработка данных и фор-

мирование отраслевой и корпоративной 

отчётности. 

• Формирование данных для планшетных 

ПК с ОС Android. 

СДК ТОиР представляет собой единую 

систему для всех производственных структур 

ООО “Газпром центрремонт” (рис. 3).

Далее И.С. Решетников рассмотрел сле-

дующие особенности системы: единое ин-

формационное пространство – вся инфор-

мация в одной системе и на одном экране; 

работа максимально удобным для пользова-

теля способом – через портал, через обмен-

ные файлы, через мобильные клиенты; мак-

симальная ориентированность на реальный 

бизнес-процесс пользователя; интерфейс 

ориентирован на задачу – текст, таблица, 

график, карта, схема и т.д.

В состав системы входят следующие 

функциональные блоки. Блок управления 

планами работ, осуществляющий сбор пла-

нов и корректировок, контроль изменений, 

согласование и уточнение планов. Блок со-

провождения процесса подготовки объек-

та и работ, включая контроль наличия ПСД 

и разрешительной документации, а также 

контроль комплектации и заключения дого-

воров. Блок сопровождения хода выполнения 

работ, включая контроль фактического ис-

полнения, контроль ожидаемого исполнения 

и контроль процессов контроля и оформле-

ния. Блок контроля процессов закрытия ра-

бот, включая анализ соответствия сметным 

расчётам и наличию документов. Блок вы-

деления “критических” объектов. Блок учёта 

поставки номенклатуры с номерными по-

зициями. Геоинформационная подсистема. 

Рис. 3. СДК ТОиР – единая система для всех производственных структур ООО “Газпром центрремонт”
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Блок работы со слабоструктурированными 

данными. На рис. 4 представлена архитекту-

ра ИУС СДК ТОиР.

Докладчик особое внимание уделил во-

просам обеспечения защиты данных. К ним 

относятся персонифицированный доступ, 

разграничение прав доступа в различных раз-

резах (по принципалу, ТУ, виду деятельности, 

подрядчику и пр.), полное протоколирование 

всех действий пользователей, ежедневное ре-

зервное копирование, ежемесячный полный 

бэкап системы, возможность отмены по за-

просу проведённых операций, сервер разме-

щён в защищённом помещении с ограничен-

ным доступом. 

Геоинформационная подсистема СДК 

включает отображение данных на схемах 

ЕСГ и на картах, в том числе с возможностью 

просмотра спутниковых снимков; хранение 

данных в СУБД Oracle; формат хранения – 

ОСМД 3.0; информационный экран в комнате 

ПДС; привязка объектов ЕСГ, БВХ, ТУ, ж/д 

станций, ГТО, ЛПУ.

Модуль интеграции в внешними системами 

обеспечивает интеграцию внутренних систем 

ООО “Газпром центрремонт” (ИСТОРиК – 

сметный учёт и контроль выполнения, фор-

мирование КС-2, КС-3, ИС УМТР – контроль 

процесса закупки МТР, СЭД – контроль стату-

са согласования договоров, АСХ ТД – доступ 

к конструкторско-технологической и нор-

мативной документации), корпоративных 

систем ОАО “Газпром” (Журнал ремонтных 

работ ЦПДД – статус работ, ИСТС “Инфо-

тех” – сведения об ОР) и систем организации 

ТОиР ГТО (МИКС (Н. Новогород), СПКР 

(Волгоград) и др.).

Следующий блок докладов был посвящен 

вопросам обеспечения безопасности инфор-

мационных систем объектов топливно-

энергетического комплекса, защите от 

внешних угроз, киберугроз и т.п. 

Доклад руководителя проектов по инфор-

мационной безопасности CISSP, CEH, CSSA, 

Project+ компания КРОК Шипулина А.С. был 

посвящен теме “Обзор технических реше-

ний кибербезопасности АСУ ТП”. Докладчик 

проанализировал ситуацию с кибербезопас-

ностью АСУ ТП и обосновал актуальность 

этой задачи для предприятий электроэнерге-

тики. Для предотвращения угроз докладчик 

выделил следующие решения: межсетевые 

экраны (Firewall), защиты конечных узлов 

(Endpoint Security), промышленные межсете-

вые экраны(Industrial FW), однонаправленные 

шлюзы (Unidirectional Gateways), контроль до-

ступа администраторов и подрядчиков (PIM), 

управление доступом к сети (NAC), крипто-

графическая защита каналов связи и много-

факторная аутентификация. Для обнаружения 

угроз выделил следующие решения: обнаруже-

ние атак (IDS), обнаружение сетевых анома-

лий (NBAD / DPI), мониторинг беспроводных 

сетей (WIPS), мониторинг событий безопас-

ности (SIEM), анализ уязвимостей (активный/

пассивный/конфигураций), анализ правил се-

тевого доступа, контроль целостности данных, 

контроль утечек информации (DLP), сервисы 

разведки киберугроз. 

Далее докладчик подробно рассмотрел эти 

решения. 

Межсетевые экраны (Firewall) обеспечива-

ют сегментацию и ограничение широковеща-

тельных доменов, а также контроль соедине-

ний между сегментами. В качестве примеров 

можно привести решения Cisco, Check Point, 

Palo Alto, а также российские: ИнфоТеКС 

ViPNet и др.

Защиты конечных узлов (Endpoint Security) 

обеспечивают блокирование ВПО, контроль 

периферийных устройств (носители, адапте-

ры), контроль запуска приложений. В качестве 

примеров можно привести решения: Symantec, 

McAfee, Trend Micro, а также российские – 

Kaspersky.

Промышленные межсетевые экраны (МЭ) 

обеспечивают устойчивость к агрессивным 

средам (температура, влажность, ЭМИ), филь-

Рис. 4. Архитектура ИУС СДК ТОиР
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трацию промышленных протоколов, крепле-

ние с помощью DIN-рейки. В качестве приме-

ров можно привести решения: Belden, Cisco, 

Check Point, Phoenix Contact, а также россий-

ские: Symanitron.

Однонаправленные шлюзы обеспечивают 

невозможность передачи данных в обратном 

направлении и имеют следующие особенно-

сти: исключение других сетевых каналов, по-

явление не сетевых каналов (ноутбуки, носи-

тели, и т.д.), доработка под нужные протоколы. 

В качестве примеров можно привести реше-

ния: Waterfall Security Solution, Fox DataDiode, 

а также российские: InfoDiode. 

Контроль доступа администраторов обе-

спечивает разграничение доступа и монито-

ринг активности административного персо-

нала систем (вендоры, подрядчики), а также 

единую точку доступа к контролируемым си-

стемам, хранение учетных данных. В качестве 

примеров можно привести решения CyberArk, 

Wallix, а также российские: SafeInspect.

Управление доступом к сети обеспечивает 

предотвращение подключения к сети посто-

ронних узлов, сетевых устройств на канальном 

уровне. Предотвращение подключения АРМ, 

не соответствующих политике безопасности 

(обновления, конфигурация и пр.). В качестве 

примеров можно привести решения Cisco, 

ForeScout, Portnox. 

Криптографическая защита каналов обе-

спечивает шифрование данных на сетевом 

уровне при передаче в недоверенной среде 

(вне КЗ), а также защиту от перехвата и моди-

фикации трафика. В качестве примеров мож-

но привести решения российские: VipNET, 

С-Терра.

Многофакторная аутентификация обеспе-

чивает защиту от утечки паролей, использо-

вание нескольких факторов, интеграция с си-

стемами безопасности технически применимы 

не везде. В качестве примеров можно привести 

решения RSA, VASCO, а также российские: 

Аладдин, Рутокен, Индид.

Защита от целевых атак размещается на 

периметре сети и обеспечивает запуск по-

дозрительных файлов из трафика в изоли-

рованной среде/песочнице и наблюдение 

за поведением системы, обнаружение 0-day 

атак. В качестве примеров можно привести 

решения FireEye, McAfee, а также россий-

ские: InfoWatch, Kaspersky, Group-IB, Positive 

Technologies.

Далее докладчик рассмотрел технические 

средства обнаружения угроз.

Обнаружение атак (IDS) обеспечивает 

пассивный мониторинг трафика и обнару-

жение атак на компоненты промышленных 

систем на основе сигнатур, оповещение ад-

министратора. В качестве примеров мож-

но привести решения Cisco, McAfee, Check 

Point, HP, а также российские: ViPNet IDS, 

Континент.

Обнаружение сетевых аномалий (NBAD/DPI) 

обеспечивает пассивный мониторинг, форми-

рование профиля нормального поведения се-

тевой активности, обнаружение посторонних 

хостов, портов, обнаружение атак в том числе 

на 0-day уязвимости, обнаружение аномаль-

ных команд управления и параметров в про-

мышленных протоколах. В качестве примеров 

можно привести решения Elbit, SecurityMatters, 

CyberLens, Lancope/Cisco, а также российские: 

Kaspersky, InfoWatch, Positive Tech.

Мониторинг беспроводных сетей обеспе-

чивает анализ радиоэфира сенсорами, обнару-

жение атак на существующие WiFi сети, обна-

ружение несанкционированных беспроводных 

сетей (точки доступа, персональные модемы). 

В качестве примеров можно привести реше-

ния AirTight, Fluke, Cisco, Aruba. 

Мониторинг событий ИБ обеспечивает: 

сбор и анализ событий ИБ с АРМ, приклад-

ных систем, систем безопасности, сетевого 

оборудования, контроллеров; использование 

штатных протоколов/интерфейсов; установку 

агентов где требуется и где допустимо. В каче-

стве примеров можно привести решения HP 

ArcSight, IBM Qradar, McAfee/Nitro, а также 

российские: Positive Technologies.

Анализ уязвимостей использует три метода. 

Активный анализ обеспечивает традицион-

ное сканирование хостов и портов, идентифи-

кацию и верификацию уязвимостей, онлайн 

брутфорс учетных записей, попытки проник-

новения в сеть извне (War-Dialing, Wardriving). 

К ограничениям можно отнести применение 

на стендах, технологических окнах, высоко-

уровневых системах (не PLC). В  качестве 

примеров можно привести решения Positive 

Technologies, SCADA-аудитор и др.

Пассивный анализ обеспечивает сбор 

и анализ сетевого трафика (зеркалирова-

ние) на предмет обнаружения узлов сети, 

портов, возможных уязвимостей и учет-

ных записей; анализ радиоэфира (WiFi), на 

предмет обнаружения незащищенных сетей 

и несанкционированных сетевых устройств 

(точки доступа, Wireless модемы). Особен-

ность метода – требует большее время для 
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сбора данных. В качестве примеров мож-

но привести решения Positive Technologies 

и Tenable PVS.

Прямой доступ обеспечивает сбор и ана-

лиз конфигураций и состояний оборудования 

и сбор “дампов” паролей с последующим ана-

лизом офлайн. В качестве примеров можно 

привести решения Positive Technologies.

Анализ правил сетевого доступа говорит 

о том, что наличие межсетевого экрана не-

достаточно. Необходимо чтобы он был на-

строен безопасно! Необходим регулярный 

контроль актуальности правил и минималь-

ности доступа, необходимо моделирование 

возможных сценариев атак и составление 

актуальной карты сети. В качестве при-

меров можно привести решения Algosec, 

SkyBox, Tufin и др.

Контроль целостности данных обеспечива-

ет сбор текущих прошивок, логики процессов 

с компонентами промышленных систем (кон-

троллеры, сетевое оборудование, серверы) 

через стандартные интерфейсы/API, а также 

сравнение с эталонными версиями и оповеще-

ние в случае отклонения. В качестве примеров 

можно привести решения Cisco ICS Defender, 

Tripwire File Integrity Monitoring, а также рос-

сийские: Kaspersky.

Контроль утечек информации (DLP) 

о структуре управления, оргструктуре объекта, 

структуре и составе КТС, порядке технологиче-

ских операций, порядке работы защиты и бло-

кировок, командах управления, уставкам и т.п. 

К ней относится информация о логинах, па-

ролях, проектная, конструкторская, рабочая, 

пусконаладочная, эксплуатационная и отчет-

ная документация (включая перечни входных/

выходных сигналов, описание ПО, описание 

комплекса ТС, описание организации инфор-

мационных БД, проектные БД, структурные 

схемы алгоритмов управления, план разме-

щения оборудования. PI-диаграммы, схемы 

электрических соединений, кабельные жур-

налы, протоколы испытаний, перечни несоот-

ветствий и пр.).

В результате атаки в 2014 году на компью-

терную систему энергетической компании 

Korea Hydro and Nuclear Power Co, оперирую-

щей 23 ядерными реакторами в Южной Корее 

были украдены подробные схемы атомных 

реакторов с описаниями алгоритмов управле-

ния АЭС.

Контроль файловых ресурсов обеспе-

чивает аудит и инвентаризацию файловых 

ресурсов, обнаружение лишних прав досту-

па, оповещение администратора. В качестве 

примеров можно привести решения Varonis 

DatAdvantage, Symantec Data Insight.

Сервисы разведки киберугроз обеспечива-

ют передачу данных о своих системах сервису, 

который непрерывно ищет данные об угрозах 

системам в публичных сетях и оповещает зара-

нее о возможных угрозах системам. В качестве 

примеров можно привести решения Critical 

Intelligence, а также российские: Bot-Trek 

Intelligence.

В заключение докладчик отметил следую-

щее. Без технических мер защиты обойтись 

нельзя! Многого можно достичь правильной 

конфигурацией. Целесообразно формировать 

оптимальный выбор решений для уникальной 

модели угроз. Сертификация решений долж-

на быть у производителей АСУ ТП. Решения 

по информационной безопасности АСУ ТП 

должны присутствовать в линейках вендоров 

АСУ ТП.

Менеджер по продукции (ION) компании 

Phoenix Contact RUS Тойвонен Д.Э. сделал 

доклад на тему “Информационная безопас-

ность систем АСУ ТП от Phoenix Contact”. 

В последние годы активно происходят ки-

бернетические атаки на технологические 

системы, которые нарушают работу крити-

чески важных объектов! Примеры кибератак 

в истории: атака хакеров на аэропорт Варша-

вы, в итоге сорваны вылеты 11 рейсов; атака 

на объекты энергосетевых компаний в Бра-

зилии, как итог остались без света несколь-

ко городов. Далее докладчик остановился на 

нормативной базе о безопасности. Затем рас-

сказал, как промышленный объект необходи-

мо защитить согласно приказу № 31 ФСТЭК. 

При этом необходимо обеспечить создание 

разграничения между сетями, производить 

контроль доступа, не только на уровне ip, mac 

но и на уровне пользователей, создание за-

щищенных каналов передачи данных и кон-

троль разрешенного трафика промышленных 

протоколов. 

Соответствие решения приказу № 31 

ФСТЭК должно обеспечивать идентифика-

цию и аутентификацию субъектов доступа 

и объектов доступа (ИАФ); управление до-

ступом субъектов доступа к объектам до-

ступа (УПД); защиту автоматизированной 

системы и ее компонентов (ЗИС); огра-

ничение прав пользователя по вводу ин-

формации в автоматизированную систему 

управления (ОЦЛ) и обнаружение вторже-

ний (СОВ). 
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Далее докладчик остановился на техниче-

ских характеристиках промышленного марш-

рутизатора mGuard компании Phoenix Contact 

(рис. 5).

Промышленный маршрутизатор mGuard 

обеспечивает наличие нотификации ФСБ 

на использование ключа криптографии 

AES-256 бит, без дополнительных активаций; 

имеет расширенные функции firewall’a; рас-

ширенный диапазон температур и наличие 

сертификатов по взрывозащите.

В настоящее время проводится сертифика-

ция ФСТЭК по 3-му классу МЭ и 4-му уровню 

НДВ (дата получения – начало 2016 г.).

Исполнительный директор ООО “Сейвти-

нет” Генгринович Е.Л. сделал доклад на тему” 

Информационная безопасность ICS/SCADA, 

новые возможности”. В докладе была проана-

лизирована базовая структура потоков данных 

и выделены точки уязвимости по периметру 

системы. Для защиты от внешних угроз не-

обходим реинжиниринг потоков данных, ко-

торый заключается в следующем. Проведение 

аудита информационных потоков в локально-

вычислительной сети, обеспечивающей опера-

тивно-диспетчерское управление. Выделение 

оперативного контура, включающие контрол-

леры, сервера и рабочие места пользователей, 

с которых, в соответствии с инструкциями, 

должны обеспечиваться функции управле-

ния. В контуре диспетчерского управления – 

управление обеспечивается организационно-

административными методами. Бизнес-сеть 

решает следующие задачи: сервис, аналитика, 

визуализация, аудит. 

Далее докладчик провел обзор техниче-

ских средств, таких как однонаправленное 

оптическое устройство для работы в сетях Fast 

Ethernet, стандартные интерфейсы 1000BaseT, 

гальванически развязанные два блока пита-

ния, физическое устройство разделения сетей 

не имеет встроенного программного обеспече-

ния, 19'' 1U корпус или специальное исполне-

ние под заказ, программное обеспечение под 

ОС Linux, устанавливаемое на внешнем и вну-

треннем серверах, UDP, FTP, TCP IP, CIFS, 

SCADA-протоколы, опционально: AntiVirus, 

WSUS, SMTP. 

Поддерживаемые протоколы и при-

ложения: МЭК 870-5-101, МЭК 870-5-103 

(Siemens, ABB, Micom и др.), МЭК 870-5-104; 

МЭК 61850; OPC 2.0, Modbus RTU, Micro 

SCADA ABB, ABB SPA, ION, SATEC, Гранит, 

ТМ-800А-В, Компас, TM-120, ТМ-512, RPT-80, 

MKT 1-3, UTM-7, UTK-1, UVTK-EN, 

VRTF-3, Систел, Уктус, MST (Элкомтех), 

Космотроника, KT-96, Telekanal-M (аналог 

МЭК 870-5-101), SET 4TM, Mercury 230 (счет-

чики). Решаемые задачи: технологические 

данные в реальном времени, доступ к данным 

с мобильных устройств, возможность безопас-

ного удаленного доступа для вендоров и сер-

висных компаний, предоставление техноло-

гических данных бизнес-приложениям (SAP, 

OSISOFT и т.д.) и предоставление данных над-

зорным органам. 

Эффективность работы любой компании 

во многом зависит от оперативности доступа 

к информации о текущем состоянии критиче-

ской инфраструктуры. Имея возможность на-

блюдать за ситуацией в режиме реального вре-

мени, можно обеспечить повышение качества 

принимаемых решений, снизить командиро-

вочные расходы, использовать возможности 

современных средств аналитики. 

Далее Генгринович Е.Л. рассмотрел примеры 

решаемых задач. Данные по МЭК 60870-5-104, 

МЭК 60870-5-101 (ретрансляция данных ОИК 

внутри компании, ЦС АРЧМ ОДУ, ОИК ОДУ/

РДУ, ЦСПА ФСК). Обмен данными по SMTP – 

проектно-компонуемое решение (ОАО “АТС”, 

ПК “Заявки” (СО), рассылка уведомлений 

должностным лицам, получение оператив-

ных сообщений о сейсмических событиях от 

филиалов РАН). Доступ по FTP (доступ спе-

циалистов СРЗиА ОДУ к данным противоава-

рийной автоматики, доступ к оперативно-

диспетчерским документам). Данные по 

TCP/IP (с объектовых СМИС и ЦУКС МЧС 

в соответствии с ГОСТ Р 22.1.12-2005). 

Рис. 5. Функциональные характеристики промышленного 

машрутизатора mGuard



Новые, более тонкие оптопары до-

пускают эксплуатацию при высоких 

температурах в условиях промышлен-

ных производств

Компания Toshiba Electronics Europe 

выпускает две новые высокоскоростные 

оптопары TLP2745 и TLP2748. Новые 

оптопары с логическим выходом имеют 

низкое искажение ширины импульса 

(PWD), низкое энергопотребление и мо-

гут работать с высокой скоростью и при 

высоких температурах. Новые оптопары 

предназначены для реализации вы-

сокоскоростных цифровых интерфей-

сов измерительных или управляющих 

устройств, управления интеллектуаль-

ными силовыми модулями (IPM) и при-

менения в программируемых логических 

контроллерах, используемых в промыш-

ленных условиях.

TLP2745 представляет собой опто-

пару с буферной логикой (сигнал высо-

кого уровня на входе → сигнал высокого 

уровня на выходе), а TLP2748 – опто-

пару с инверсной логикой (сигнал высо-

кого уровня на входе → сигнал низкого 

уровня на выходе). Оба устройства обе-

спечивают минимальное напряжение 

изоляции 5000 В (среднеквадратичное 

значение).

В последние годы благодаря спро-

су на энергосберегающие устройства 

возникла потребность в более эф-

фективных системах питания. Бла-

годаря низкому времени задержки 

прохождения сигнала (макс. 120 нс) 

для повышения эксплуатационной 

эффективности, низкому искажению 

ширины импульса (макс. 40 нс) и низ-

кому значению неравномерности про-

хождения сигнала (макс. 70 нс) эти 

новые ИС позволяют снизить “мерт-

вое время” инвертора, обеспечивая 

общее повышение энергоэффектив-

ности. Кроме того, за счет порогового 

входного тока, равного 1,6 мА (макс.), 

эти ИС допускают непосредственное 

управление от микрокомпьютеров без 

использования буферных элементов, 

тем самым снижая энергопотребление 

и себестоимость устройств.

Благодаря диапазону рабочих тем-

ператур от – 40 до 110 °C и широкому 

интервалу напряжений питания (VCC 

от 4,5 до 30 В) эти ИС могут использо-

ваться в интерфейсах передачи данных 

(таких как RS-232, RS-422 и RS-485), 

в том числе в устройствах промышлен-

ного применения, а также в решениях 

для обмена данными между цепями 

разного напряжения. ИС TLP2745 

и TLP2748 выпускаются в корпусе 

SO6L размерами 10×3,8×2,1 мм 

и обеспечивают минимальную длину 

пути утечки 8 мм. 

http://www.toshiba.semicon-storage.com
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Для уменьшения степени уязвимости 

внутри сети необходимо решать следующие 

задачи. Контроль соответствия проектных 

решений реальной ситуации на объектах, 

вплоть до параметров, которыми обменива-

ются устройства. Анализ сетевых коммуни-

каций с выявлением неожиданных связей 

и изменений. Обнаружение потенциальных 

угроз (целенаправленные атаки, систем-

ные злоупотребления и непреднамеренные 

ошибки). Бесшовная интеграция с действу-

ющими решениями информационной без-

опасности (SIM/SIEM) и системами монито-

ринга. Поддержка протоколов ICS/SCADA. 

К точкам уязвимости докладчик отнес: несо-

ответствие проектных решений и реализации 

сети, появление нового устройства в сети, 

необычная команда на сетевом устройстве, 

неисправность RTU, неисправность диспет-

черского сервера, работник (бывший) оста-

вил лазейку, оператор вводит неправильные 

значения параметров, подрядчик присоеди-

няет ноутбук и выполняет команды, постав-

щик подключается удаленно для диагности-

ки или обновлений.

Использование технологий моделирова-

ния процессов обеспечивает поддержку ре-

сурсов – IT, физических устройств, людей, 

зданий, промышленных систем, контролле-

ров, процессов, сервисов, и т.д. Позволяет 

эффективно разрабатывать панели управле-

ния с визуализацией всех связей и объектов, 

осуществлять быстрый запуск системы, при 

этом нет необходимости в долгих обследо-

ваниях систем. Технологии моделирования 

позволяют создать целостную систему управ-

ления рисками IT, безопасностью промыш-

ленных систем. 

Продолжение следует.

Егоров Александр Александрович – канд. техн. наук, профессор АВН РФ, член Подкомитета D2 РНК 

СИГРЭ, главный редактор журнала.

НОВОСТИ

TOSHIBA ВЫПУСКАЕТ БЫСТРОДЕЙСТВУЮЩИЕ ОПТОПАРЫ 
С НИЗКИМ ИСКАЖЕНИЕМ ШИРИНЫ ИМПУЛЬСА









Один из проектов – “Эпсилон-1”, драй-

вером запуска которого стали средства в раз-

мере 500 млн руб. на реализацию, инвестиро-

ванные Фондом развития промышленности. 

Проект представляет собой строительство 

завода, состоящего из двух цехов: первый – 

по производству изделий с максимальными 

габаритами до 6 метров из стальных, алюми-

ниевых и титановых заготовок методом ме-

ханической обработки мощностью 420 тыс. 

станко-часов в год для авиастроительных 

предприятий. Второй цех – это производство 

изделий из алюминиевых сплавов методом 

литья под высоким давлением мощностью 

5000 тонн в год, представляющих собой ком-

плектующие для автомобилей и детали для 

производителей автомобильных компонен-

тов. Предполагается, что действующий завод 

обеспечит 600 рабочих мест. Предприятие 

возводится на территории индустриального 

парка “Богословский” в городе Красноту-

рьинск Свердловской области и будет спо-

собствовать решению ряда важных задач 

в развитии городского округа и центра Се-

верного Урала в целом.

В 2015 году Группа компаний “Энергия” за-

пустила также проект “Эпсилон-2”, направлен-

ный на производство деталей для авиастроения 

и реализуемый на территории опережающего 

социально-экономического развития “Комсо-

мольск” в г. Комсомольск-на-Амуре Хабаров-

ского края. Механообрабатывающее произ-

водство мощностью 1,7 млн станко-часов в год 

будет выпускать детали для КнААЗ им. Ю.А. Га-

гарина (входит в ПАО “Компания “Сухой”), 

в том числе для Sukhoi Superjet 100. Проект 

обеспечит 800 рабочих мест и 7,7 млрд руб. ин-

вестиций, а также придаст мощный импульс 

развитию дальневосточного авиастроитель-

ного кластера. В настоящее время достигну-

то соглашение между ГК “Энергия” и Фон-

дом развития Дальнего Востока о выделении 

1,5 млрд руб. на строительство первой очереди 

производства.

Прошедший год стал для компании также 

периодом укрепления сотрудничества с прави-

тельственными комиссиями и общественными 

организациями, вступления в ряды Деловой 

России, участия в профильных общественно-

деловых мероприятиях, повышения профес-

сионального уровня и расширения диапазо-

на компетенций. Компания приняла участие 

в программе Московской школы управления 

Сколково по профессиональной подготовке 

команд, реализующих проекты развития моно-

городов. Специалисты ГК “Энергия” полу-

чили возможность обучения и коммуникации 

с сообществом экспертов по проблемам разви-

тия моногородов, а также совершенствования 

своих управленческих и проектных компетен-

ций, разработки и улучшения программы раз-

вития моногорода Краснотурьинск. В конце 

января 2016 года состоится финальная защита 

проектов развития моногородов, разработан-

ных участниками в ходе обучения, в присут-

ствии первого заместителя председателя Пра-

вительства РФ Игоря Шувалова.

По словам члена Совета директоров ГК 

“Энергия” Ольги Прокофьевой, “в 2016 году 

Компания планирует начать строительство 

заводов в рамках проектов “Эпсилон-1” 

и “Эпсилон-2”, способствуя инновационно-

му развитию российских регионов и прогрессу 

в ключевом для России направлении – импор-

тозамещении, а также развивать научные ком-

петенции и наращивать мощности в новых 

производственных направлениях, таких как 

станкостроение и трубная промышленность”.

http://www.energy-co.ru
https://www.facebook.com/energyprojects/
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РОНИКА И НОВОСТИХ

НОВЫЕ СТАРТЫ ГК «ЭНЕРГИЯ»: КЛЮЧЕВЫЕ ПРОЕКТЫ 
В ОБЛАСТЯХ АВИА– И АВТОМОБИЛЕСТРОЕНИЯ, НАУКИ 
И РАЗВИТИЯ ТЕРРИТОРИЙ

Подведение итогов 2015–го и планы на 2016–ый год

В 2015 году Группа компаний “Энергия” запустила несколько масштаб-

ных проектов, направленных на производство деталей для авиационной 

и автомобильной промышленности, развитие российских территорий, со-

вершенствование компетенций в области научных технологий и способ-

ствующих росту импортозамещения.



Expo Comm Russia 2016 пройдёт при под-

держке и участии: Министерства промышлен-

ности и торговли РФ, Департамента информа-

ционных технологий Правительства Москвы, 

Федерального агентства связи РОССВЯЗЬ, 

Ассоциации предприятий компьютерных 

и информационных технологий “АПКИТ”, 

НП “РУССОФТ”, Ассоциации “ГЛОНАСС/

ГНСС-Форум”, Ассоциации стратегического 

аутсорсинга “АСТРА”, Ассоциации Телеви-

дения Высокой Четкости и Цифрового Кино 

HD Union.

Expo Comm Russia 2016 это:
• около 1000 участников из 15 стран;

• 12 000 бизнеспосетителей;

• поддержка профильных министерств и от-

раслевых ассоциаций.

ОСНОВНЫЕ ТЕМАТИЧЕСКИЕ 
РАЗДЕЛЫ ВЫСТАВКИ:

Коммуникации как услуга: All-over-IP, вир-

туализация сетевых функций (NFV), вирту-

альное предприятие, SaaS, IaaS, PaaS, BIaaS, 

BDaaS, платформы приложений и интеграция 

ИТ-систем, ОТТ-сервисы, OSS, BSS, CEM.

Цифровые сервисы: интернет вещей – IoT, 

IoS, Индустриальный Интернет, Цифровые 

финансы, “Умная” и безопасная среда оби-

тания, Большие Данные (BigData) и бизнес-

аналитика (BI).

Инфраструктура связи: проводные и бес-

проводные мультисервисные сети связи, 

ЦОДы и СДХ, активное и пассивное сетевое 

оборудование и компоненты, программно-

определяемое “все” – SDE, современное ви-

део, корпоративные ИКТ-решения.

ИКТ – доступность: оборудование и устрой-

ства, ПО, приложения и сервисы, доступная 

среда, телемедицина, инклюзивное цифровое 

образование, трудоустройство и оборудование 

рабочих мест.

Важной и неотъемлемой частью Expo 

Comm Russia станет Международный Инфо-

Медиа Коммуникационный Форум. В де-

ловой программе Форума примут участие 

представители Министерств, ведомственные 

и корпоративные операторы связи и ИТ служ-

бы , операторы связи, системные интеграторы, 

производители ИКТ оборудования, разработ-

чики решений и ПО, консультанты.

Среди основных тем Форума: перспек-

тивы ИКТ отрасли, основные драйверы 

развития до 2020 года, стратегия импорто-

замещения и инновационные технологии, 

роль и место России в рамках программ 

БРИКС и ШОС, особенности и специфики 

сетей 4G и LTE-Advanced, вопросы стандар-

тизации и перспективы сетей 5G, развитие 

ШПД в регионах, современные услуги свя-

зи, ведомственные и корпоративные сети 

и системы связи, интеллектуальные транс-

портные системы, умные города, дома и ав-

томобили, стратегии развития народного 

спутникового телевидения, тенденции и пер-

спективы развития интерактивного IPTV 

и OTTTV и другие.

Мероприятие посетят более 12 000 специ-

алистов, представляющих ключевые отрас-

ли экономики, для которых использование 

ИКТ-решений способствует успешному раз-

витию бизнеса и производства.

Приглашаем к участию в Международной 

выставке и конференции перспективных ин-

формационных и коммуникационных техно-

логий для бизнеса Expo Comm Russia 2016! 

Контакты:
Нане Карапетян – менеджер проекта. 

Телефон + 7 495 649-69-21. 

E-mail: karapetyan@ejkrause.ru 

Более подробная информация на официальном 

сайте: expocomm.ru
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МЕЖДУНАРОДНАЯ ВЫСТАВКА И КОНФЕРЕНЦИЯ 
ПЕРСПЕКТИВНЫХ ИНФОРМАЦИОННЫХ 
И КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ ДЛЯ БИЗНЕСА 
EXPO COMM RUSSIA 2016

19-21 апреля 2016 года в Москве на площадке ВДНХ в Пави-

льоне 75 состоится Международная выставка и конференция 

перспективных информационных и коммуникационных техноло-

гий для бизнеса EXPO COMM Russia 2016.



Новые технологии безопасности 
и дентификации, обновленные 
решения для совместной работы 
и компактные мощные устройства 
изменяют привычные способы 
работы

• Новые процессоры Intel® Core™ vPro™ 

6-го поколения являются лучшими про-

цессорами корпорации для бизнеса, ко-

торые обеспечивают до 2,5 раз более вы-

сокую производительность, в 3 раза более 

длительное время работы от аккумулятора 

и в 30 раз более высокую скорость обработ-

ки графики по сравнению с 5-летними ПК 

[1, 2, 3, 4].

• Процессоры Intel Core vPro 6-го поколения 

теперь поддерживают Intel® Authenticate 

Solution, решение для многофакторной 

идентификации с поддержкой аппарат-

ных технологий, которое усиливает защиту 

идентификации на ПК.

• Выпущен целый ряд современных ПК для 

бизнеса, включая устройства формата 2-в-1 

на базе процессоров Intel Core vPro 6-го по-

коления.

• Intel продвигает трансформацию рабочих 

мест с помощью новых функций, реализо-

ванных в Intel® Unite™, решений для орга-

низации совместной работы.

Intel сегодня объявила о доступности се-

мейства процессоров Intel® Core™ vPro™ 6-го 

поколения, предназначенных для современ-

ных корпоративных пользователей. Новое 

поколение процессоров Intel Core vPro удо-

влетворяет потребности крупных компаний 

в безопасности и продуктивности работы с по-

мощью новых инноваций в области безопасно-

сти идентификации, увеличенной производи-

тельности и улучшенной совместной работы. 

Новые процессоры предназначены для систем 

формата 2-в-1, систем Ultrabook™, монобло-

ков и настольных ПК.

“Благодаря новому дизайну ПК, возросшей 

производительности и более длительному вре-

мени работы от аккумулятора, процессоры Intel 

Core и Intel Core vPro 6-го поколения устанав-

ливают новый стандарт компьютеров для биз-

неса, – сказал Том Гаррисон (Tom Garrison), 

вице-президент и руководитель подразделе-

ния Business Client корпорации Intel. – За счет 

реализации дополнительных функций обеспече-

ния безопасности на аппаратном уровне Intel 

сделала новейшие модели ПК составной частью 

общей концепции защиты компаний, поэтому 

корпоративные пользователи стали более защи-

щенными и продуктивными”. 

Новые технологии для 
идентификации пользователей

Злоумышленники находят все новые спо-

собы для взлома устаревших ПК путем краж 

и учетных данных пользователей. Сегодня 

более половины случаев утечки данных начи-

нается с кражи этих данных [5]. Старые ПК, 

в которых используются восьмизначные паро-

ли, которые меняются каждые 3 месяца, были 

надежными решениями 10 лет назад, но новые 

методы взлома требуют более глубоких уров-

ней защиты.

Для решения этой задачи Intel продемон-

стрировала инновационную разработку, полу-

чившую название Intel® Authenticate,которую 

компании могут протестировать в своих кор-

поративных средах. Intel Authenticate – это ре-

шение для многофакторной идентификации 

с поддержкой аппаратных технологий, кото-

рое усиливает защиту идентификации на ПК, 

делая их менее уязвимыми [2] для атак зло-

умышленников.

Intel Authenticate проверяет идентификаци-

онные данные, использует комбинацию до 3 

факторов одновременно: “нечто, что вы знае-

те”, например, личный идентификационный 

номер; “нечто, что вы имеете”, включая номер 

мобильного телефона; и “нечто, чем вы являе-

тесь”, например, отпечаток пальца. ИТ-отделы 

могут выбрать из нескольких факторов иден-

тификации в соответствии с политиками своих 

компаний, и им больше не нужно полагаться 

исключительно на сотрудников, которые вы-

нуждены помнить сложные пароли [2]. Intel 

Authenticate совместима с ОС Microsoft Win-

dows* 7, 8 и 10 и доступна для ознакомления.
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Модернизация 
корпоративных ПК повышает 
продуктивность и снижает общие 
расходы

Устаревшие ноутбуки могут обходиться 

компаниям в $4203 в год за каждые 3 ПК, что 

связано с увеличенным техническим обслу-

живанием и потерей продуктивности рабо-

ты [6]. Новые ПК для бизнеса могут решить 

эти проблемы за счет обеспечения до 2,5 раз 

более высокой производительности и в 30 

раз более высокой производительности гра-

фики по сравнению с 5-летними система-

ми [7], предлагая пользователям более про-

дуктивные и мощные бизнес-инструменты 

[1, 8, 9, 10].

Acer*, Asus*, Dell*, Fujitsu*, HP*, Lenovo*, 

Panasonic* и Toshiba* представляют устрой-

ства корпоративного уровня на базе новых 

процессоров Intel. Корпоративные пользо-

ватели могут выбрать из широкого ассорти-

мента устройств, включая системы формата 

2-в-1, системы Ultrabook, ультратонкие ноут-

буки с традиционной конструкцией корпуса, 

мини-ПК и настольные моноблоки, предна-

значенные для использования в любых рабо-

чих средах и для удовлетворения потребностей 

компаний любого размера.

Новые возможности 
для проведения деловых встреч

Принципы совместной работы компаний 

меняются, однако инструменты для проведе-

ния деловых встреч не успевают за сотрудни-

ками, которые работают в самых различных 

местах. Intel представляет обновления для 

технологии Intel® Unite™ для более эффек-

тивной совместной работы. Они включают 

в себя расширенные возможности для выво-

да изображения для того, чтобы участники 

деловых встреч не тратили много времени на 

поиск нужного адаптера. Участники встреч, 

находящиеся в помещении и работающие 

удаленно, теперь могут более легко и защи-

щено просматривать и взаимодействовать 

с рабочим контентом в реальном времени. 

Сотрудники могут мгновенно начинать со-

вещания, используя новые или имеющиеся 

экраны или проекторы. Функция автомати-

ческого отключения и интеграция с Skype for 

Business* предлагают расширенные функцио-

нальные возможности для корпоративных 

пользователей.

Поддержка развития малого 
и среднего бизнеса

Для компаний малого бизнеса Intel предла-

гает Intel® Small Business Advantage (Intel SBA), 

простое в использовании решения, которое 

поможет владельцам защищать и развивать 

свой бизнес. Оно предлагает простой и цен-

трализованный способ для соединения и об-

мена информацией. Intel SBA поддерживает 

функциональные возможности для совмест-

ной работы, включая функцию чата и обмена 

файлами, функции обеспечения безопасно-

сти, включая блокировку USB-устройств, для 

контроля за данными компании. 

Юридическая информация

1. Программное обеспечение и рабочие нагрузки, ис-

пользованные для тестов производительности, могли 

быть оптимизированы для процессоров Intel. Резуль-

таты тестов производительности, включая SYSmark* 

и MobileMark*, измерялись с использованием 

определенных компьютерных систем, компонентов, 

ПО, операций и функций. Любые изменения могут 

повлиять на результаты измерений. Необходимо ис-

пользовать другую информацию и тесты производи-

тельности для принятия решения о покупке, включая 

информацию об использовании этой продукции 

с другими компонентами. См. дополнительную ин-

формацию intel.com/performance

2. Измерено с помощью SYSmark* 2014, теста консор-

циума BAPCo*, который измеряет производитель-

ность популярных офисных приложений, включая 

Microsoft Excel* и Adobe Acrobat*. Дополнительная 

информация доступна на сайте www.bapco.com

Эталонная платформа Intel Reference Platform явля-

ется примером новой системы. Продукция, предла-

гаемая производителями систем, будет иметь другой 

дизайн, и производительность будет отличаться.

Эталонная платформа Intel Reference Platform 

с процессором Intel® Core™ i5-6200U, PL1=15 

ВтTDP, 2 ядра, 4 потока, частота в режиме Turboдо 

3,4 ГГц/3,2 ГГц. Память: 2×4 ГБайт, DDR4-2133. Си-

стема хранения данных: твердотельный накопитель 

Intel® Solid State Drive (Intel®SSD). Экран: разреше-

ние 1920×1080. Графический драйвер: 15.40.4225. 

Аккумулятор: 43 Вт·ч. ОС: Windows® 10*.

5-летний ПК на базе процессора Intel® Core™ 

i5-520UM (1,06 ГГц, до 1,86 ГГц, 2 ядра, 4 потока, 

3 МБайт), Acer Aspire* 1830T. Память: 4 ГБайт, 

DDR3, 1600 МГц. Система хранения данных: 

500 ГБайт, жесткий диск. Экран: 11 дюймов, 

разрешение 1366×768. Аккумулятор: 63 Вт·ч. 

ОС: Windows* 7. 

3. При воспроизведении HD-видео при сравнении 

с 5-летней системой. Дополнительная информация 

доступна на сайте www.intel.com/benchmarks

4. Измерено с помощью 3DMark* CloudGate, теста гра-

фики, который измеряет производительность DX-10. 

Дополнительная информация доступна на сайте 

www.futuremark.com

5. 2015 Data Breach Investigations Report (DBIR), Verizon 

http://www.verizonenterprise.com/DBIR/2015/
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6. Aging PC Effect- Exposing Financial Impact for Small 

Business,TechAisle http://mobilecomputing.crn.com/img/

TheAgeingPCEffect_TechaisleWhitePaper.pdf

7. Результаты были оценены или смоделированы с ис-

пользованием внутренних систем Intel и приводятся 

исключительно в информационных целях. Любые 

различия в аппаратном обеспечении, программном 

обеспечении или конфигурации могут привести 

к тому, что производительность будет отличаться. 

Дополнительная информация доступна на сайте 

www.intel.com/performance

8. Для технологий Intel может потребоваться опреде-

ленное аппаратное обеспечение, программное обе-

спечение или сервисы. Производительность зависит 

от конфигурации системы. Ни одна компьютерная 

система не может обеспечить абсолютную защиту. 

Обратитесь к производителю вашего ПК или посети-

те сайт www.intel.com

9. Совместимость приложения, периферийными 

устройствами и драйверами x86 основана на базе 

компьютера на базе процессора Intel или устройства 

под управлением ОС Windows* 8.

10. Развитие глобального сотрудничества с помощью 

инфраструктуры на базе технологий Intel. IT@Intel 

(January 2011).

Дополнительную информацию о корпорации 

Intel можно найти на веб-сайте 

www.intel.ru/pressroom, на русскоязычном 

сервере http://www.intel.ru и на портале 

conflictfree.intel.com, посвященном инициативам 

Intel по отказу от использования конфликтных 

материалов.

Технологии Intel, продукция и проекты 

партнеров заняли первые места в категории 

беспилотных летательных аппаратов, носи-

мых устройств и пр.

На прошлой неделе в рамках CES 2016 кор-

порация Intel объявила об инновационных 

технологиях и совместных проектах, призван-

ных реализовать новые возможности в повсед-

невной жизни людей. И многие из этих инно-

ваций, начиная с беспилотных летательных 

аппаратов и носимых устройств, заканчивая 

новой продукцией для ПК и планшетов, были 

отмечены престижными наградами.

Например, лидерство Intel в области инте-

грации человеческих чувств в технологии было 

отмечено несколькими наградами. Engadget*, 

PC Magazine*, The Verge* и Videomaker* назва-

ли разработку Yuneec Typhoon H* на базе про-

цессора Intel® Atom™ лучшим беспилотником, 

представленным в рамках CES 2016. Благода-

ря технологии Intel® RealSense™, устройство 

Yuneec Typhoon H* способно избегать столкно-

вений с окружающими предметами, поддер-

живает функцию следования за пользователем 

и функциональность камер с разрешением 4K. 

CNET*, Gizmodo* и Reuters* также включили 

этот беспилотник в свои рейтинги лучших но-

винок CES.

PBS*, Reuters*и Wired* включили робо-

та Ninebot* Segway* в свои обзоры лучших 

решений, представленных в рамках CES. 

Созданный на базе процессора Intel Atom, 

робот Ninebot Segway*, который может так-

же использоваться в качестве персональ-

ного транспортного средства, использует 

технологию Intel Real Sense для перемеще-

ния в сложных условиях и взаимодействия 

с пользователем.

В сегменте носимых устройств разработка 

DAQRI Smart Helmet* на базе технологии Intel 

Real Sense и процессора Intel® Core™ M была 

включена в лучший обзор BGR* в рамках CES. 

Кроме того, Engadget* назвала электронную 

маску EmpireEVS*, созданную на базе техно-

логии Snow2 компании Recon, лучшим носи-

мым устройством. Recon Instruments, компа-

ния, принадлежащая Intel, помогла компании 

Empire Paintball* создать “умную” маску для 

пейнтбола, которая предоставляет пользовате-

лям оперативный доступ ко всем тактическим 

данным.

Другая продукция Intel, инновации на базе 

технологий Intel и удивительные новые воз-

можности, отмеченные в рамках CES 2016, 

включают в себя:

• Новый микрокомпьютер Compute Stick 

корпорации Intel, созданный на базе про-

цессора Intel CoreM 6-го поколения или 

новейшего четырехъядерного процессора 

Intel Atom, получил награду “Выбор редак-

ции” издания USA Today's Reviewed.com* 

и награду “Лучшая новинка CES” издания 

Computer Shopper’s*.

• Новые ПК и планшеты на базе процессо-

ров Intel получили награду CES Innovation 

Awards* и были отмечены многими изда-

ниями, включая Android Central*, Digital 

Trends*, Gotta Be Mobile*, Laptop*, Mash-

able*, Men’s Health*, Men’s Journal*, Note-

books.com*, Popular Mechanics*, Slash 

Gear*, TheVerge*, Techlicious*, Techno Buf-

falo*, Tech Radar*, Tom’s Guide* и Tom’s 
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Hardware*. Многие из этих устройств, 

включая системы Acer*, ASUS*, Dell*, HP*, 

LG*, Lenovo*, Razer*, Samsung* и Toshiba*, 

используют все преимущества процессоров 

Intel Core 6-го поколения, лучших процес-

соров за всю историю Intel. 

• Технология Thunderbolt™ 3 была  назва-

на лауреатом премии CES Innovation 

Awards*.

• Tech Spot* разместило технологию Intel 

Real Sense на первом месте в своем рейтин-

ге лучших новинок CES. 

Эти и другие инновации, продемонстриро-

ванные в рамках CES 2016, представляют лишь 

некоторые из множества новых возможностей, 

которые технологии Intel реализуют в различ-

ных сферах, включая спорт, игры, здравоохра-

нение, занятие спортом и развитие творчества.

Дополнительную информацию о корпорации 

Intel можно найти на веб-сайте 

www.intel.ru/pressroom и на русскоязычном сервере 

http://www.intel.ru

МЭК-61850 является специализиро-

ванным стандартом для интеллектуальных 

подстанций и коммуникационных сетей, 

который включает в себя определенные тре-

бования для протокола передачи данных 

Ethernet и определяет способы взаимодей-

ствия подстанций между собой. Устройства, 

отвечающие МЭК-61850-3, должны быть 

устойчивы к электромагнитному излучению, 

температуре и быть ударо- и вибрационно-

прочными. 

Промышленный компьютер ECU-4784 

благодаря встроенному процессору The Intel 

Core Haswell i7 CPU поддерживает функ-

циональность систем Intel. Встроенный ком-

понент операционной системы Intel AMT 

обеспечивает удаленный мониторинг и управ-

ление компьютером, даже если операционная 

система перешла в спящий режим или была 

выключена.

Для упрощения разработки системы, ком-

пьютер ECU-4784 имеет двойной порт рас-

ширения, который может использоваться для 

значительного увеличения количества COM, 

LAN и I/O портов. 

ECU-4784 также имеет дополнительные оп-

ции: iCDManager (intelligent connectivity diag-

nosis manager), TPM (Trusted Platform Module), 

AMT (Active Management Technology) и VT-D 

(Virtualization Technology for Directed I/O).

ICDManager проверяет состояние связи 

в системе и отображает его в количествен-

ных единицах. Данная опция позволяет серии 

ECU-4784 увеличить эффективность и гаран-

тировать правильность работы системы.

TPM – это встроенный на материнской 

плате криптопроцессор, который предоставля-

ет основные функции системы безопасности, 

включающие в себя кодирование информации. 

Его цель проверять целостность системы и про-

верять подлинность сторонних устройств, жела-

ющих получить доступ. Поэтому, ECU-4784 га-

рантирует безопасность и конфиденциальность. 

Процессор Intel CPU промышленного 

компьютера ECU-4784 поддерживает функ-

циональность Intel VT-D благодаря аппарат-

ной визуализации VT-D, встроенной в чипсет. 

VT-D предоставляет необходимую изоляцию 

между всеми ресурсами каждой виртуальной 

машины компьютера.
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Advantech ВЫПУСКАЕТ СЕРИЮ ПРОМЫШЛЕННЫХ 
КОМПЬЮТЕРОВ С СЕРТИФИКАЦИЕЙ МЭК–61850–3

Интеллектуальные подстанции становятся все более популярными. 

Большое количество систем требует обновления и замену оборудо-

вания, поэтому компания Advantech специально для них разработала 

новую серию промышленных компьютеров, соответствующих стандарту 

МЭК-61850.



Все компьютеры серии ECU-4000 отвечают 

требованиям стандарта МЭК-61850-3 и имеют 

прочное безвентиляторное исполнение с изо-

лированными COM и LAN портами, резерви-

рованным питанием и возможностью объеди-

нения сетевых адаптеров LAN.

За дополнительной информацией о ECU-4784 

и других устройствах, совместимых со стан-

дартом МЭК-61850-3, пожалуйста, об-

ратитесь в ближайшее представительство 

Advantech или посетите наш веб-сайт 

www.advantech.ru

Eco Blade представляет собой гибкую си-

стему хранения энергии на литий-ионных 

батареях. Eco Blade состоит из модулей раз-

мером с 30-дюймовый плоский экран и весом 

до 25 кг. Каждый модуль имеет батареи с ин-

теллектуальным подключением и готов к ис-

пользованию в автономном режиме. В доме, 

оборудованном системой генерации на осно-

ве солнечной энергии, можно использовать 

энергию, накапливаемую с помощью Eco 

Blade, для личного потребления или для выда-

чи ее в микросети.

Такие модули также могут быть использо-

ваны в электрических сетях или критичных 

к перебоям поставки электроэнергии объектах 

инфраструктуры, например, в центрах обра-

ботки данных. Модули Eco Blade могут быть 

собраны и интегрированы в контейнеры, что-

бы обеспечить емкость уровня МВт·ч и предо-

ставлять дополнительные услуги по управле-

нию в масштабах всей электрической сети.

Полностью масштабируемая система Eco 

Blade проста в установке и обслуживании. 

Eco Blade интегрирована в широкую эко-

систему решений для электроэнергии ком-

пании Schneider Electric, опираясь, в част-

ности, на набор сервисных модулей на базе 

“облачных” технологий программного обе-

спечения Struxure Ware. Struxure Ware соби-

рает и управляет операционными данными 

и данными о погоде, оптимизируя энерге-

тическую эффективность во всей электриче-

ской цепи от источника генерации электро-

энергии (например, солнечных батарей или 

ветряных турбин), что гарантирует экономи-

чески эффективное хранение и потребление 

энергии.

Реализация инициативы хранения энер-

гии для распространения возобновляемых 

источников энергии и микросетей являет-

ся одним из 10 обязательств, взятых на себя 

компанией Schneider Electric на Конферен-

ции по изменению климата (COP21) в Пари-

же. “Мы живем в удивительное время, когда 

технологии позволяют нам полностью изме-

нить наше представление о работе с энергией 

и сделать ее более эффективной и рациональ-

ной”, – отметил Жан-Паскаль Трикуар, глав-

ный исполнительный директор компании 

Schneider Electric.

Замедление темпов глобального поте-

пления требует перехода от ископаемых ви-

дов топлива к возобновляемым источникам 

энергии, в то время как для полноценного 

использования потенциала возобновляемых 

источников энергии необходимы новые спо-

собы ее хранения. Ранее единственным ре-

шением, позволяющим снизить риск отклю-
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Schneider Electric представляет интеллектуальную систему накопления 
энергии Eco Blade

НОВОСТИ КОМПАНИИ Schneider Electric 

Компания Schneider Electric представляет “умную” масштабируемую 

систему накопления энергии Eco Blade, которая позволит раскрыть 

весь потенциал возобновляемых источников энергии.



Эффективность новых Smart-UPSOn-Line 

серии SRT превышает 97 % при коэффициенте 

выходной мощности 0,9. Среди других функ-

циональных особенностей – интерактивный 

пользовательский интерфейс, автоматиче-

ский внутренний байпас, интеллектуальное 

управление батареями, а также возможность 

“горячей замены” батарей пользователем 

и подключения внешних аккумуляторов в ре-

жиме Plug-and-Play. ИБП оснащены разъемом 

SmartSlot, поддерживают возможность управ-

ления и обновления ПО через сеть и совме-

стимы с InfraStruxure Manager. Данные авто-

матической самодиагностики и уведомления 

о прогнозируемых отказах отображаются 

светодиодными индикаторами, что упрощает 

эксплуатацию ИБП. Устройства продаются 

в вертикальном корпусе, но также могут быть 

установлены в стойку.

“Требования к энергопотреблению и до-

ступности для ИТ-оборудования увеличи-

ваются. Клиенты нуждаются в ИБП, спо-

собном гарантировать отличное качество 

питания и эффективность в гибкой конструк-

ции, что обеспечивает легкую установку, экс-

плуатацию и обслуживание практически в лю-

бой среде, – сообщил Святогор Гавриленко, 

руководитель по работе с розничными пар-

тнёрами подразделения ITBusiness компа-

нии Schneider Electric. – Критически важные 

бизнес-системы требуют времени автономной 

работы, измеряемой часами, а не минутами. 

Как следствие, ИБП серии Smart-UPSOn-Line 

может быть сконфигурирован сдополнитель-

ными батарейными блоками для соблюдения 

требований заказчика”.

На новые ИБП распространяется трехлет-

няя ограниченная гарантия производителя, 

а срок гарантийного обслуживания батарей 

составляет 2 года. Подробнее о новинках мож-

но узнать на сайте Schneider Electric.

http://www.schneider-electric.com/ru

чения электроэнергии, было использование 

дорогостоящих и неэффективных резервных 

систем, таких как генераторы на ископае-

мом топливе (особенно на нефтепродуктах). 

Только эффективная масштабируемая систе-

ма хранения энергии, такая как Eco Blade, 

способна помочь обеспечить энергетические 

резервы в критических ситуациях.

Система EcoBlade появится в прода-

же в 2016 году. Предполагаемая стоимость 

EcoBlade составит 500 долларов США 

за кВт·ч. 

Дополнительная информация доступна по ссыл-

ке www.schneider-electric.com/ecoblade

февраль 2016 №2 (79) 53

ХРОНИКА И НОВОСТИ

Schneider Electric расширяет предложение по защите электропитания 
для серверов, сетей передачи данных и промышленных систем

Подразделение IT Business компании Schneider Electric сообщает о выпу-

ске новых источников бесперебойного питания Smart-UPSOn-Line серии SRT 

мощностью 2,2 и 3 кВА (SRT2200XLI и SRT3000XLI). Новинки имеют уни-

версальный корпус с возможностью как вертикальной установки, так и мон-

тажа в стойку, а также работают по технологии двойного преобразования, 

что позволят обеспечить защиту электропитания критически важных серве-

ров, оборудования сетей передачи данных, медицинских лабораторий и про-

мышленных систем. 
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Modicon M172P является продолжением 

линейки контроллеров М171P, запущенных 

в начале 2015 года и призванных заменить 

снимаемую с производства в 2016 году линей-

ку контроллеров Modicon М168. 

Modicon M172P обладает более богаты-

ми коммуникационными возможностями по 

сравнению с М171P, что позволяет создавать 

системы более высокого уровня сложности 

и гарантировать полноценную связь с систе-

мами управления зданиями и сооружениями. 

Расширение линейки Modicon M171/M172 

контроллером Modicon M172P позволит дан-

ной серии стать надежным комплексным ре-

шением для управления оборудованием.

Контроллеры семейства Modicon 

M171/M172 предназначены для обеспечения 

гибкой и экономичной автоматизации и мо-

гут с легкостью использоваться в следующих 

решениях:

• Modicon M171 Optimized обеспечивает про-

стое управление компактными системами.

• Modicon M171 Performance предназначен 

для сложных устройств, связанных с систе-

мами управления зданиями.

• Modicon M172 Performance подходит для 

больших машин с широкими возможно-

стями передачи данных.

Семейство контроллеров Modicon 

M171/M172 отличается высокой масшта-

бируемостью благодаря наличию различных 

комбинаций встроенных интерфейсов под-

ключения. Контроллеры Modicon M171 

оснащены 14 или 27 интегрированными 

входами и выходами (I/O), в то время как 

контроллеры Modicon M172P имеют 28 или 

42 входа/выхода.

Все контроллеры обладают возможностями 

расширения и широким набором аксессуаров 

для создания комплексных решений для си-

стем управления отоплением, вентиляцией 

и кондиционированием, устройств управле-

ния насосными станциями. Функционально 

совместимые аксессуары включают в себя 

богатую линейку коммуникационных моду-

лей и модулей расширения, датчиков темпе-

ратуры, влажности и давления в различных 

конфигурациях, а также драйверы управления 

электронными терморегулирующими венти-

лями (ТРВ). 

Решения на базе контроллеров Modicon 

M171/M172 быстрее и проще в развертыва-

нии благодаря наличию программного обе-

спечения SoMachine HVAC 2.0 – единой 

платформы компании Schneider Electric для 

программирования, визуализации и ввода 

в эксплуатацию. Предлагая интуитивно по-

нятные, готовые к использованию функцио-

нальные блоки, программное обеспечение 

SoMachine HVAC 2.0 уже интегрировано с су-

ществующими протестированными, прове-

ренными и задокументированными архитек-

турами (TVDA) компании Schneider Electric, 

что позволяет значительно сократить время 

разработки и проектирования.

Программное обеспечение SoMachine 

HVAC 2.0 предоставляет передовые техноло-

гии для повышения энергоэффективности 

автоматизации с помощью контроллеров 

Modicon M171/M172. Готовые функциональ-

ные блоки включают в себя системы управ-

ления энергопотреблением, компрессорами, 

вентиляторами и отслеживания коэффици-

ента полезного действия (КПД), устройство 

управления высоким давлением с поплавком, 

Schneider Electric представляет контроллер Modicon M172P – гибкое, 
масштабируемое и производительное решение для управления 
оборудованием 

Компания Schneider Electric представляет новую линейку логических 

контроллеров – Modicon M172 Performance, используемых в зданиях 

и на промышленных объектах в системах управления отоплением, вен-

тиляцией и кондиционированием, а также устройствах управления насо-

сными станциями. 



а также другие программные библиотеки для 

систем управления отоплением, вентиляцией 

и кондиционированием и устройств управ-

ления насосными станциями. OEM произ-

водители могут с легкостью использовать та-

кие функциональные блоки при разработке 

приложений и функций, необходимых в их 

специализированных решениях. Также стоит 

отметить, что USB-порты, располагающиеся 

на контроллерах Modicon M171P и Modicon 

M172P, значительно упрощают процесс раз-

работки и отладки программы. 

Новая серия контроллеров Modicon 

M171/M172 предлагает широкий выбор ва-

риантов для обеспечения подключения к раз-

личным системам управления зданиями 

и сооружениями. Готовое к подключению 

устройство – новый контроллер Modicon 

M172P – содержит в себе встроенные прото-

колы Ethernet, Modbus и BACnet, а также в ка-

честве дополнительной опции может вклю-

чать в себя протокол LonWorks. Кроме того, 

упрощается техническое обслуживание бла-

годаря встроенной технологии визуализации 

WebVisu, которая совместима со стандартны-

ми веб-браузерами и позволяет осуществлять 

удаленный контроль над приложениями с мо-

бильных устройств.

Дополнительная информация о логических 

контроллерах Modicon M171/M172 доступна 

по http://www.schneider-electric.com/en/
product-range/62420-modicon-m171-
m172/?parent-category-id=3900&parent-
subcategory-id=3920#xtor=CS4-94-[Print]---
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АИИС ТУЭ охватывает все производствен-

ные подразделения предприятия и выполняет 

автоматизированный сбор данных с 281 точки 

учета электроэнергии.

Сбор информации со счетчиков, ее обра-

ботку, хранение и передачу на сервер сбора 

технологических данных осуществляют про-

мышленные контроллеры Devlink-C1000. 

Система автоматически и по запросу опе-

ратора (например, при формировании от-

четов) предоставляет информацию на АРМ 

пользователей в удобном для восприятия 

виде (мнемосхемы, тренды, отчеты). Под-

держание единого системного времени с це-

лью обеспечения синхронности измерений 

производится сервером единого времени 

TimeVisor.

Внедрение АИИС ТУЭ обеспечило сни-

жение затрат энергоресурсов при производ-

стве продукции, повышение энергосбере-

жения и энергоэффективности предприятия 

за счет:

• снижения потерь электроэнергии;

• возможности анализа, планирования и нор-

мирования электропотребления;

• оптимизации перераспределения энерго-

ресурсов между производственными под-

разделениями и этапами производства;

• повышения уровня организации учета 

энергоресурсов, оперативности и досто-

верности получения информации.

http://www.krug2000.ru

РАЗРАБОТАНА АВТОМАТИЗИРОВАННАЯ 
ИНФОРМАЦИОННО–ИЗМЕРИТЕЛЬНАЯ СИСТЕМА ТЕХНИЧЕСКОГО 
УЧЕТА ЭЛЕКТРОЭНЕРГИИ НЕФТЕПЕРЕРАБАТЫВАЮЩЕГО ЗАВОДА

Научно-производственной фирмой “КРУГ” разработана и введена в эксплуа-

тацию автоматизированная информационно-измерительная система техни-

ческого учета электроэнергии (АИИС ТУЭ) крупного нефтеперерабатываю-

щего завода.



Программный комплекс 

собственного производства ГК 

“Системы и Технологии” “Пи-

рамида 2.0” будет внедрен в ПАО 

“МРСК Сибири”.

Основная задача внедре-

ния новейшего программно-

го комплекса – объединение 

в единую автоматизированную 

информационно-измерительную 

систему коммерческого учета 

электроэнергии (АИИС КУЭ) 

данных с более 10 различных си-

стем учёта, используемых в на-

стоящее время в ПАО “МРСК 

Сибири”.

Сегодня идут работы по раз-

вёртыванию программного ком-

плекса “Пирамида 2.0” в еди-

ном центре обработки данных 

“МРСК Сибири”. В первую оче-

редь в систему планируется заве-

сти порядка 300 000 точек учёта. 

Целевой масштаб реализации 

АИИС КУЭ “МРСК Сибири” на 

базе программного обеспечения 

“Пирамида 2.0” составляет около 

2 300 000 точек учёта.

“Пирамида 2.0” - перспектив-

ная платформа Smart Metering 

для российских сетей и объектов 

энергетики, является “эталоном” 

среди подобных программных 

продуктов. 

Следует отметить, что возмож-

ности “Пирамиды” не ограниче-

ны решением задач энергоучёта, 

это, в том числе, инструмент для 

управления технологическим 

процессом и бизнес-аналитикой, 

востребованных на всех уровнях 

информационной инфраструкту-

ры любого предприятия.

“Пирамида 2.0” спроектиро-

вана в соответствии с последними 

требованиями электросетевого 

хозяйства, инновационная техно-

логическая платформа является 

эволюцией предыдущих поколе-

ний программного обеспечения.

“Внедрение ПО “Пирамида 2.0” 

в АИИС КУЭ МРСК “Сибири” су-

щественно упростит получение 

полной и достоверной информации 

о поставке электроэнергии и мощ-

ности, обеспечив снятие и пере-

дачу показаний приборов учёта 

в автоматическом режиме. Новое 

техническое решение позволит ав-

томатизировать энергетические, 

финансовые расчёты и расчёты 

технико-экономических показате-

лей объектов МРСК “Сибири”, – 

отметил председатель Совета 

директоров ГК “Системы и Тех-

нологии” Вячеслав Долгих.

httr://www.sicon.ru
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ХРОНИКА И НОВОСТИ

НОВОСТИ ГК «Системы и Технологии»

Группа компаний “Системы 

и Технологии” завершила проект 

по созданию автоматизирован-

ной системы коммерческого уче-

та энергоресурсов (АСКУЭР) на 

острове Русский.

В процессе создания АСКУЭР 

ГК “Системы и Технологии” по-

ставила на остров несколько 

десятков единиц оборудования 

собственного производства и ли-

цензий программного обеспече-

ния “Пирамида-2000”.

Особенность системы АСКУЭР 

для ОАО “ДВЭУК” острова 

Русский состоит в том, что она 

производит учет не только по-

треблённой электроэнергии, но 

и тепловой энергии, газа, воды 

и дизельного топлива. При на-

личии доступа к системе можно 

получить информацию о расходе 

любого ресурса на трех Мини-

ТЭЦ, двух подстанциях и 6 рас-

пределительных подстанциях.

Как отметил директор Депар-

тамента маркетинга и продаж 

Алексей Познышев: “Реализация 

проекта началась еще в 2012 году 

и спустя 2 года АСКУЭР была 

принята в промышленную экс-

плуатацию. В декабре 2015 года 

был подписан акт о выполнении 

гарантийных обязательств. Сле-

дует отметить, что за время га-

рантийного обслуживания (1 год) 

не возникло ни одного отказа 

в работоспособности системы. 

Мы надеемся на дальнейшее со-

трудничество с “Дальневосточ-

ной энергетической управляющей 

компанией”.

В настоящее время нагрузку 

по тепловой энергии несут газо-

турбинные установки мини-ТЭЦ 

“Центральная”. Все генерирую-

щее оборудование работает в ре-

жиме когенерации (одновремен-

ная выработка электрической 

и тепловой энергии).

Станция является частью 

энергетического кластера остро-

ва, созданного АО “ДВЭУК” 

в рамках подготовки Владиво-

стока к проведению саммита 

АТЭС-2012. Всего на острове 

было построено три мини-ТЭЦ, 

более 5 км магистральных тепло-

трасс и 10,5 км распределитель-

ной электросети с подстанция-

ми, что составило основу энер-

гетического кластера.

Сегодня АО “ДВЭУК” при-

ступило к теплоснабжению 

объектов Дальневосточного фе-

дерального университета, Меди-

цинского центра и Лаборатор-

ного корпуса, расположенных 

на острове Русском.

Технологии ГК «Системы и Технологии» обеспечили 
надежность электросетевого комплекса Дальнего Востока

«Системы и Технологии» модернизируют систему Smart Metering 
в «МРСК Сибири»





“КОНКУРАТОР”: ОТ ИДЕИ СОЗДА–
НИЯ ДО СЕГОДНЯШНЕГО ДНЯ

Виталий Кононов: Для начала давай пого-
ворим о тебе: ты очень известная личность на 
рынке САПР. Яркая, талантливая, красивая. 
Занимаемые тобой позиции всегда очень весо-
мы, а при твоей харизме, думаю, тебя знают 
все: и конкуренты, и партнеры, и клиенты. 

Марина Король: Спасибо, Виталий. Я много 

лет работаю на нашем не столь огромном рын-

ке САПР, никуда с него не уходила, и поэтому, 

действительно, у меня установились хорошие 

партнерские отношения со многими людьми, 

которые здесь работают.

Виталий Кононов: У тебя было два краси-
вых стартапа, если это можно так назвать. 
Первый – CSoft – стартап с твоей лидерской 
ролью генерального директора. И второй, есте-
ственно, Autodesk: именно при тебе произошла 
“реинкарнация” присутствия Autodesk в России. 
“Конкуратор” – это твой третий потенциаль-
но успешный стартап? 

Марина Король: Вряд ли можно назвать 

стартапами CSoft и Autodesk. Да, я была с пер-

вых дней становления этих компаний. Но они 

возникли не на пустом месте. CSoft – дочер-

няя компания одного из крупнейших игроков 

рынка САПР того времени, а что уж говорить 

об Autodesk – представительстве крупнейшего 

разработчика софта для нашего рынка! Совсем 

другая история с “Конкуратором”, который 

открылся в 2013 году, и вот он стартап в пол-

ном смысле слова. Надо сказать, что к этому 

времени я просто созрела для создания своего 

бизнеса и потому оставила Autodesk и пусти-

лась в “самостоятельное плавание”.

Виталий Кононов: Уходя из Autodesk, ты уже 
вполне осознала идею “Конкуратора”?

Марина Король: Да, идея оформилась. 

Я увидела, что на российском рынке есть са-

мые разные (в том числе, искаженные) пред-

ставления о том, что такое BIM, что это за 

явление, о чем это и каков его масштаб. Я, ра-

ботая в американской компании, имела доступ 

к информации из первых рук, в том числе, об 

интересных проектах из разных частей света, 

много подробностей об их реализации. К тому 

же я хорошо знаю английский язык, много чи-

тала и имела возможность сравнивать и ана-

лизировать, как BIM развивается в таких стра-

нах, как США и Великобритания, и как он на 

тот момент воспринимался в России.

Виталий Кононов: Значит, ты сразу знала, 
что твоя компания займется именно BIM?

Марина Король: Да, я знала, что я буду за-

ниматься BIM, оставалось только прорабо-

тать детали бизнеса. В последние годы работы 

в Autodesk я отвечала за взаимодействие с госу-

дарственными организациями и компаниями, 

общалась с руководителями профессиональ-

ных союзов и ассоциаций, госструктур, т.е. 

на том уровне управления, который, в первую 

очередь, должен брать новые подходы и тех-

нологии на вооружение. Я очень внимательно 

изучила, о чем эти руководители говорят, о чем 

они думают, какие темы их волнуют. И обна-

ружила, что тема перехода отрасли на BIM не 

звучит вообще нигде и никак. 

Профессионалы отвечают
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директора компании 
«Конкуратор» 
Марины КОРОЛЬ 
президенту 
ГК «НЕОЛАНТ» 
Виталию КОНОНОВУ



А ведь речь идет о важных государствен-

ных решениях и шагах, которые должны быть 

очень серьезно подготовлены, прежде чем ста-

нут достоянием широкого рынка. Однако, на 

том высоком административном уровне ника-

кой работы, никакого тренда, никаких движе-

ний я не увидела.

С другой стороны, BIM в РФ на тот момент 

существовал на уровне отдельных организаций 

и пользователей, успешно его у себя внедрив-

ших. Но проблема заключалась в том, что для 

успешного внедрения BIM в стране необходи-

мо, чтобы понимание сути и подготовительная 

работа охватила все слои рынка и профильные 

ведомства, а также нужно еще актуализировать 

законодательную базу.

Виталий Кононов: Очень красиво говоришь. 
Настолько правильно, настолько выверенными 
словами – прямо в печать, даже редактиро-
вать не надо. Но с другой стороны, у тебя это 
была и личная бизнес-идея? 

Марина Король: Бизнес-идея была основана 

на том, что на рынке созревает спрос на серьез-

ный консалтинг, и уже два года назад было из-

вестно довольно большое количество примеров 

неуспешного и даже провального внедрения 

BIM, где были готовы к этой теме вернуться. 

И одна из причин – то, что люди, заинтересо-

вавшись новым подходом, всерьез не понима-

ли, что это такое и как это должно применяться, 

какие последствия ждут их организацию. А еще 

было желание помочь отечественному рынку 

перейти от единичных пользователей к BIM 

как общему тренду, к явлению. Рано или поздно 

наш рынок все равно последует за мировым, но 

людей нужно обучать, образовывать, помогать.

Виталий Кононов: На чем зарабатывает 
“Конкуратор”?

Марина Король: Мы оказываем услуги по 

безболезненному переходу на BIM-технологии.

Виталий Кононов: То есть вы только оказы-
ваете услуги, а соответствующий софт вы не 
собираетесь продавать?

Марина Король: Если только что-то узко-

специализированное или то, что нужно раз-

работать для конкретного заказчика. На этом 

этапе нашего развития продажа базовых про-

граммных решений у нас не предполагается. 

Виталий Кононов: Но на каком-то этапе 
это может случиться? 

Марина Король: Кто знает…

Виталий Кононов: Вы вроде бы еще семинары 
проводите?

Марина Король: Да, образовательные кур-

сы. Мы проанализировали все, что существу-

ет в мире, и решили, что Великобритания 

дает нам самые лучшие ориентиры. И самый 

системный, самый последовательный под-

ход. Там есть на что посмотреть. Поэтому мы 

подписали бизнес-соглашения с нескольки-

ми компаниями из Великобритании, кото-

рые стали нашими бизнес-партнерами. Это 

весьма авторитетные компании, которые ак-

тивно участвуют в разработке методологии, 

стандартов, положенных в основу их госу-

дарственного BIM. Можно сказать, перво-

источники. И начали мы с того, что просто 

заказали образовательный курс, который 

рассказывает о том, что такое BIM. Нам его 

разработали, мы его перевели, адаптировали 

и сейчас читаем. 

Виталий Кононов: То есть это как один из 
источников дохода? 

Марина Король: Курс, конечно, платный. 

Но источником дохода его вряд ли можно 

назвать. Нам интересно общение со слуша-

телями. 

Виталий Кононов: Какая целевая аудитория 
курса? С каких рынков эти люди?

Марина Король: Курс ориентирован на тех 

людей, которые уже что-то попробовали, отве-

чали за внедрение BIM в своей организации, 

прошли длинный путь, и что-то у них не по-

лучалось. Это самая лучшая для нас аудитория. 

Мы можем говорить с ними совершенно по-

взрослому, они абсолютно готовы к восприя-

тию той непростой информации, которую мы 

на этих курсах даем.

В основном, это девелоперы, представи-

тели технического заказчика. А еще архи-

тектурные мастерские, проектные институ-

ты, в том числе промышленные, то есть не 

только гражданские. Бывают в аудитории 

и строительные подрядчики, но крайне 

редко. 

Виталий Кононов: Девелоперы, которые 
управляют какими-то общественными зда-
ниями?

Марина Король: Нет, в основном жилье 

и объекты социальной инфраструктуры, ко-

торые им вменяются. Они покупают землю, 

планируют оптимальное размещение будущих 

объектов.
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Виталий Кононов: А BIM им зачем? 

Марина Король: Затем же, зачем и остальным.

Виталий Кононов: То есть ты считаешь, 
что это целевой потребитель BIM?

Марина Король: Да, в том числе.

Виталий Кононов: BIM – это же инженер-
ные данные. Зачем им инженерные данные?

Марина Король: Когда перейдем к этой 

теме, тогда расскажу…

BIM ЭТО PLM? ЧТО ТАКОЕ 
ПЛАТФОРМЫ ДЛЯ BIM

Виталий Кононов: Тогда переходим.
Марина, я понимаю, что с тобой BIM можно 

обсуждать до утра. Давай ты кратко, именно 
в твоем восприятии, скажешь, что такое BIM? 
Заранее предупреждаю, что с некоторыми по-
сылами вашей команды я не согласен и никогда 
этого не скрывал.

Марина Король: Во-первых, мы говорим 

обязательно обо всем жизненном цикле, а не 

только о проектировании. Когда я слышу 

в устах ответственных людей слова “BIM – 

проектирование”, всегда смотрю на контекст. 

Считаю, что так корректно говорить, толь-

ко противопоставляя BIM в проектировании 

традиционным подходам. BIM в целом, как 

новый способ работы отрасли, надо рассма-

тривать только в контексте всего жизненного 

цикла, с самых первых моментов, когда пла-

нируется объект, до того, как он выводится из 

эксплуатации и утилизируется. Вот как мы го-

ворим сейчас про BIM.

Виталий Кононов: Но это выглядит точно 
как PLM. 

Марина Король: Сейчас так, с позиций 

всего жизненного цикла, на BIM смотрит все 

мировое сообщество. Все сколько-нибудь се-

рьезные документы только таким образом 

представляют BIM. И, в общем, не остается 

места ни для какого BLM, например. Потому 

что BIM все это предполагает. И у британцев 

так сформулировано. 

Британская стратегия относительно 

BIM – самая цельная и системная, она сфор-

мулирована как стратегия от лица государ-

ства. Если мы посмотрим на другие страны, 

где сформулировано отношение государства 

к BIM, то увидим: где-то есть отдельные 

действующие государственные программы, 

где-то есть отдельные государственные за-

казчики, которые требуют BIM. А в Вели-

кобритании – это программа центрального 

правительства. 

Правительство Великобритании велело: 

“BIMу быть!”, с 2016 года весь госзаказ сто-

процентно будет основан на BIM уровня 2 (как 

они это определили). Они собрали все отрас-

ли – гражданские, промышленные – воедино 

и вместе договорились о терминах и о прави-

лах. Такие договоренности нужны для того, 

чтобы у представителя, например, атомной 

отрасли, не вызвало раздражения название 

какого-то этапа жизненного цикла, которое 

совершенно нормально и благозвучно звучит 

для представителя гражданки. 

За всеми этими согласованиями стоит дол-

гий путь: согласовывать необходимо было весь 

жизненный цикл от начала до конца с деталя-

ми и подробностями – как новый подход, но-

вую технологию.

Виталий Кононов: Парадигму?
Марина Король: Парадигма – очень точное 

слово в данном контексте. Речь идет именно 

о смене парадигмы работы. На протяжении 

десятилетий мы работали, привычно пере-

давая аналоговую информацию (в основном, 

чертежи, тексты и таблицы) от одного участ-

ника последовательно по цепочке к другому. 

А когда мы говорим про BIM, то имеем 

в виду, что надо работать в “цифре” и научить-

ся передавать информацию о строительном 

объекте от начала до конца тоже в “цифре”. 

И сделать так, чтобы вместе с построенным 

сооружением у заказчика образовалась база 

данных относительно этого объекта, с помо-

щью которой он мог бы распоряжаться инфор-

мацией по своему усмотрению для того, чтобы 

правильно, грамотно его эксплуатировать.

Виталий Кононов: Совершенно согласен. 
Марина Король: Когда говорим PLM, буква 

P как расшифровывается?

Виталий Кононов: По-разному. У нас plant, 
у кого-то product, у кого-то project. BIM тоже 
расшифровывается по-разному, согласись.

Марина Король: Да, конечно.

Виталий Кононов: Но я слышал, что вы ино-
гда воспринимаете building не как здание, а как 
строительство, как процесс. Я говорю: хорошо, 
но тогда вы уходите от жизненного цикла. При 
чем тут эксплуатация, если все это вы делаете 
только для строительства? Другое дело, когда 
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рассматривается не процесс, а объект строи-
тельства, – тогда это более правильно, но это 
уже сложно звучит. Поэтому мы называем про-
сто – информационное моделирование.

Марина Король: Информационное модели-

рование, совершенно верно. Или, как сказано 

в наших документах высокого уровня, – ин-

формационное моделирование в промышлен-

ном и гражданском строительстве.

Виталий Кононов: Ты согласна, что в лю-
бом случае при BIM нужны некие апологеты от 
“евангелистов” до технологических компаний, 
которые это дело будут продвигать? Самое 
главное – формировать и создавать какие-то 
базовые платформы. 

Марина Король: Смотря что называть плат-

формой в данном случае.

Виталий Кононов: Платформа – это кон-
кретные программные решения, которые спо-
собствуют реализации BIM в практике. В том 
смысле, в котором об этом говорят производи-
тели САПР. Ты согласна?

Марина Король: Опять-таки, могут быть 

разные точки зрения. Давай философство-

вать дальше. У жизненного цикла объекта есть 

очень ранние стадии, когда формулируются 

требования к строящемуся объекту. На этом 

этапе тоже есть программные продукты, кото-

рые позволяют собирать структурированную 

информацию по требованиям. Потом это бу-

дет частью информационной модели, кото-

рая будет развиваться, и так далее. Платфор-

ма в этом понимании – это, наверное, то, что 

подразумевается под авторским инструмен-

тарием, тот программный продукт, в котором 

модель создается автором. Правильно?

Виталий Кононов: Создается, изменяется 
и управляется, если мы говорим в целом о жиз-
ненном цикле.

Марина Король: Тогда уж лучше говорить 

так: создается в одном программном продукте, 

управляется, может быть, в другом или в тре-

тьем. Анализируется – в четвертом.

Виталий Кононов: Я не об этом. Кто сейчас 
больше всех кричит о BIM, кто на BIM пыта-
ется деньги заработать?

Марина Король: Разработчики программ-

ного обеспечения? Мы говорим о тех, кто за-

нимается софтом, о разработчиках программ-

ных продуктов, с помощью которых возникает 

модель, правильно?

Виталий Кононов: Ну да, о них, в первую оче-
редь, о разработчиках САПР. 

Марина Король: Тогда рассмотрим еще 

раз. Жизненный цикл – это коллективная 

работа. Для BIM требуется масса программ-

ных решений. Возникает много программ 

для просмотра, для различных видов анализа 

и так далее.

Если же говорить о том участке жиз-

ненного цикла, когда эта модель создает-

ся (в гражданке, например), то мы говорим 

о платформе Autodesk Revit, о Graphisoft с его 

ArchiCAD, о платформе Nemetschek с его 

Allplan (который в РФ известен, популя-

рен, а в остальном мире Allplan Nemetschek 

Vectorworks называется основной платфор-

мой), у нас есть еще Текlа – замечательный 

продукт, который тоже здесь, в общем-то, 

играет значительную роль. 

Это те самые производители, которые 

позволяют создать модель. Но вокруг этого 

еще есть масса других задач, где эта модель 

может (либо в исходном виде, либо переве-

денная в другие форматы) жить, анализиро-

ваться, быть переданной для разных целей 

заказчику, субподрядчику, который с ней 

что-то сделает, например, объемы посчитает 

и так далее. 

Поэтому я пытаюсь всегда разговари-

вать с людьми, объясняя, что разработка 

модели – это лишь один этап, это очень 

важный этап, и формат, в котором она соз-

дается, тоже очень важен, но ведь вокруг 

возникает много разных задач и функций, 

которые мы часто упускаем, не думаем, что 

требуется рассмотрение всего широкого 

контекста. 

Виталий Кононов: Трудно согласиться с та-
ким подходом, но все-таки без платформенных 
решений вообще достаточно тяжело.

Марина Король: Конечно.

Виталий Кононов: Все равно я считаю, что 
основные идеологи и философы продвижения 
этих технологий – это компании, которые раз-
рабатывают системы автоматизированного 
проектирования, они видят в этом смысл, ви-
дят в этом большие деньги. Рынок проектных 
решений в мире уже не растет или он растет 
с общей экономикой, плюс там 1,5-2 % как об-
щемировой тренд. Уже все “поляны” поделены, 
можно либо отобрать у конкурента, либо най-
ти новый рынок сбыта. 

Марина Король: А новые рынки – это что?
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Виталий Кононов: Строительные рынки, 
эксплуатация, потребители инженерных дан-
ных на смежных, не проектных сегментах. 

Я хочу сказать, что те компании, которые 
разрабатывают профессиональные решения для 
эксплуатации – от “SAP” (ТОРО) до компа-
нии “IBM” (Maximo) – о BIM ничего не знают, 
а если и знают, то не используют. 

Aveva сейчас немного в стройку заходит, 
Intergraph начинает делать специальные ре-
шения для стройки и эксплуатации. Но о ре-
шении функциональных задач на базе BIM 
в рамках всего жизненного цикла сегодня одни 
разговоры. Зрелость производителя САПР на 
других стадиях жизненного цикла очень низ-
кая. Мы работаем на всех стадиях, поэтому 
мы это видим. Да, сейчас у многих есть циф-
ровая база данных, инженерных данных, ее 
наличие очень ценно, согласен, но она быстро 
устаревает, если ей не пользоваться и не ак-
туализировать.

Марина Король: С этим я согласна. Все 

действительно смотрят на следующие стадии, 

тем более “кусок” там гораздо “жирнее”, если 

взять, например, стройку. 

И что интересно, из моего зарубежного 

опыта я вижу, что вне зависимости от возмож-

ностей проектировщика на Западе для реше-

ния строительных задач уже научились ин-

тегрироваться с моделью. Для планирования 

используют Primavera, и все то, что в чертежах 

и графиках получается плохо, здесь работает 

на ура. Ведь заказчику сложно принять реше-

ние на основании традиционной документа-

ции, в этих “простынях” трудно разбираться, 

а работать с моделями удобно. 

Но по части минусов сейчас мы, к сожале-

нию, не можем сказать, что любой, перейдя на 

BIM, решит все задачи быстро, без проблем 

и ошибок – надо быть честными. Но процесс 

идет и идет в правильном направлении. 

Виталий Кононов: Вернемся к “Конкурато-
ру”. Вы занимаетесь консалтингом, который 
может быть общим методологически, это по-
нятно. Но вы же предлагаете конкретные ре-
шения?

Марина Король: До решений мы доходим 

спустя какое-то время после начала проекта.

Виталий Кононов: Тем не менее, когда-то же 
надо дойти. 

Марина Король: Доходим. Но мы не с этого 

начинаем. У компаний-производителей софта 

есть партнеры, которые занимаются его про-

дажами, обучением и внедрением. Мы сразу 

решили для себя, что на эту “поляну” не пой-

дем. Мы не продаем программное обеспече-

ние, но поддерживаем отношения с произво-

дителями. 

При внедрении BIM есть очень много де-

талей, скрытых от глаз заказчика. Мы идем 

сверху, анализируем ситуацию более широко, 

смотрим, как BIM может стать частью бизнес-

стратегии данной организации. 

У нас есть такой сервис, например, как 

оценка персонала с точки зрения готовности 

к переходу на BIM. Когда организация начи-

нает задумываться о внедрении, все понима-

ют, что должен быть пилотный проект, должна 

быть пилотная группа. У нас есть такая специ-

альная услуга по отбору в группу.

Виталий Кононов: Больше похоже на управ-
ленческий консалтинг?

Марина Король: Да, совершенно верно, 

это управленческий консалтинг, если в основ-

ном партнеры вендоров идут снизу, от софта 

на рабочем месте, мы идем сверху. И потом, 

когда мы уже разработали стратегию перехода 

на BIM, мы доходим до момента, когда встает 

вопрос, на какой платформе это делать. И тут 

у заказчика есть выбор: он может сам разби-

раться с этой задачей, а может и нам задать во-

просы. 

На сегодняшний момент мы давали нашим 

клиентам справочную информацию по всем 

платформам. И не было ни одного случая, ког-

да бы мы безапелляционно сказали: “Прини-

майте решение в пользу тех, а не этих”. 

Виталий Кононов: Хорошо, мультивендор-
ность или, как вы себя называете, платформен-
ные агностики, – это понятно и перспективно. 
Вопрос, который меня мучает. Ранее, в мою 
эпоху, когда я этим занимался, САПР называ-
лась комплексная автоматизация на базе 3D, 
сейчас это назвали новой реинкарнацией в фор-
мате BIM, но по факту решаются те же самые 
вопросы. Чем сегодняшние BIM-компоненты 
в проектном блоке отличаются от комплексной 
САПР прошлой эпохи?

Марина Король: То, что мы делали рань-

ше – это зачастую и был BIM, мы им зани-

мались, просто так не называли его. То, что 

раньше было доступно, посильно только ги-

гантам с дорогущими проектами, технически 

сложными, особо опасными в промышлен-

ном строительстве, сейчас стало доступно 

и гражданке. И что мы получаем? BIM как 
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термин, объединяющий и означающий но-

вый подход. Я бы сказала, это такой термин, 

который стал объединять людей. И сейчас, 

когда люди говорят о BIM, мы наконец-то 

понимаем одно и то же.

Виталий Кононов: Происходит унификация.
Марина Король: Унификация подходов, 

да. Смотрите, раньше мы говорили BIM – это 

информационное моделирование зданий, по-

тому что буква B – building, она ограничивает 

и сбивает с толку. В 2010 году был принят стан-

дарт ISO 29481, в котором явно написано, что 

BIM – это совместно используемое цифровое 

представление физических и функциональных 

характеристик объекта строительства, и далее 

идет перечисление – зданий, мостов, дорог. 

Так было перечислено еще в 2010 году.

В 2012 году очередной стандарт – ISO 12911, 

который к этим зданиям, мостам и дорогам 

добавляет еще технологические производства. 

В явном виде. И я в этом вижу большой обра-

зовательный смысл.

Потому что если совсем абстрагировать-

ся, посмотреть, а что мы в этом BIM делаем 

иначе по сравнению с тем, как делали рань-

ше, то увидим, что мы стали по-другому ра-

ботать с информацией. Мы максимально ее 

структурируем для того, чтобы она подлежала 

компьютерной обработке, чтобы вмешатель-

ство человека было минимальным, чтобы эта 

информация перемещалась из одной стадии 

в другую в том формате, в котором она там бу-

дет использоваться. 

Виталий Кононов: У нас же дискуссия, поэ-
тому буду тебе оппонировать. Заранее не проду-
мывал, но я считаю, что проектные институты 
как занимались САПР 3D, так и занимаются. 
Какая информация там рождается, такая 
и рождается для решения их проектных задач. 
На мой взгляд, истинная информационная мо-
дель возникает в самом конце проектирования 
(мы называем ее ПРИМ – проектная инфор-
мационная модель). Эта модель отторгается 
от проектной сапровской среды и передается на 
строительную стадию, в ходе которой ПРИМ 
становится СТРИМ (строительная информа-
ционная модель). И так далее…

И меня удивляет, что по факту проектные 
институты продолжают делать то же, что 
и делали последние 20 лет, но говорят, что ис-
пользуют BIM. Да, они порождают модель 
в САПР, но BIM, по большому счету, они не ис-
пользуют. 

Марина Король: А почему же не использу-

ют BIM?

Виталий Кононов: Потому что они исполь-
зуют САПР.

Марина Король: Это что, приговор?

САПР ЭТО CAD? 
СAD ЭВОЛЮЦИОНИРОВАЛ В BIM? 

Виталий Кононов: Потому что они использу-
ют САПР и при этом (как вот мы создаем мо-
дель, модель ссылается на каталоги, элементы, 
задвижки, трубы) используют библиотеку па-
раметрических элементов, из которых, как из-
вестно, складываются эти сложные объекты, 
насыщая модель информацией как графически, 
так и атрибутивно. 

А потом они должны из этой своей проектной, 
сложной среды отторгнуть эту модель реально, 
чтобы передать на следующую стадию жизненно-
го цикла, потому что на следующей стадии (при 
строительстве, эксплуатации) никогда не будут 
использоваться системы автоматизированного 
проектирования. По многим причинам. Из-за их 
сложности, из-за их дороговизны. Там они не ре-
шают задачу выпуска чертежей, не нужен этот 
функционал на следующих стадиях, нужна ин-
формация. Т.е. нужно передать управляемую ин-
формацию. Это PDM-система с трехмерными 
объектами и со связанной информацией, связями 
между друг другом. Правильно? 

Марина Король: Согласна. Если расшиф-

ровать слово САПР – это система автомати-

зированного проектирования. Абсолютно ни-

чему не противоречит. А процесс, что ты тут 

описал – про библиотеку интеллектуальных 

параметрических элементов, насыщенных 

атрибутикой – это принципы работы в BIM. 

То, что проектировщик в софте делает, – он 

использует систему автоматизированного про-

ектирования. Действительно он проектирует, 

и этот процесс автоматизирован. То есть он, 

если говорить по-русски, САПР использует. 

Однако автоматизация эта бывает совершенно 

разного уровня. Начали с автоматизации 2D 

черчения. И это тоже САПР. А начали, когда 

люди стали к BIM приобщаться, постигать, 

что это, зачем это, тогда очень полезно, навер-

ное, где-то подходы и противопоставить. Но 

противопоставляется не конкретная система 

автоматизированного проектирования САПР, 

как мы привыкли расшифровывать по-русски, 

а противопоставляется традиционный и но-

вый принципы работы: СAD и BIM.
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Виталий Кононов: Да. Информационная 
модель.

Марина Король: Это все-таки немножечко 

другое. 

Виталий Кононов: СAD – это САПР или 
нет?

Марина Король: CAD – это САПР, но это 

не значит, что они полностью покрывают друг 

друга. Когда мы говорим о CAD (все-таки 

о них, чтобы чище для понимания было), мы 

все же имеем в виду автоматизацию черче-

ния, оперируем примитивами – линиями, 

дугами, текстами и, например, трехмерными 

объектами. У нас, в противоположность это-

му, есть BIM, который оперирует интеллек-

туальными, параметрическими объектами, 

которые мы можем насытить информацией, 

то есть, помимо геометрии, они имеют атри-

бутивную информацию. И еще им назначено 

некоторое поведение, то есть эти объекты 

интеллектуальны, они знают, как и с кем они 

взаимодействуют. В традиционных САПР это 

невозможно. Так?

Виталий Кононов: Нет, не соглашусь. 
САПР – это более общее, система автомати-
зированного проектирования, решение, пред-
назначенное для проектирования. Сначала 
было 2D, потом появился САПР 3D, потом 
параметрическое 3D, потом еще более разви-
тое, сквозное 3D, но это для проектирования. 
Ты Revit назовешь САПР, а не BIM, не инфор-
мационной системой для BIM, это САПР для 
проектирования. Он выпускает чертежи, он 
выпускает спецификации. Это – для проек-
тирования. При этом он может подготовить 
и BIM-модель. 

Марина Король: Не соглашусь. Хорошо, не 

будем об этом. Это нам надо, наверное, встре-

титься раз пять, чтобы наши позиции сблизить, 

потому что они сформировались на разных ба-

зах. Я настолько верю в то, о чем я говорю, при 

том, что я родом из САПР и уже больше 20 лет 

этими темами занимаюсь, я все-таки хочу не-

множко эти вещи развести. Потому что время 

такое, их просто пора развести.

Возвращаясь к САПР. Я говорю о противо-

положности CAD и BIM. И суть заключается 

в том, что BIM оперирует интеллектуальными 

объектами, у которых есть геометрия, инфор-

мационное наполнение и поведение. И BIM 

живет далеко за пределами этапа проектирова-

ния. А CAD оперирует примитивами. И пред-

назначен для автоматизации черчения. 

Виталий Кононов: Хорошо, я понял твою по-
зицию, но не согласен с ней.

Марина Король: Естественно, переход, раз-

витие происходили не сразу. Сначала у нас 

были CAD, потом стали BIM. Когда к трех-

мерке прибавились атрибуты и появилась 

интеллектуальная составляющая, когда мы, 

проектируя, стали моделировать, тогда CAD-

подход превратился в BIM-подход.

Виталий Кононов: А я всегда думал – САПР 
3D. 

Марина Король: Если вам так нравится на-

зывать, называйте. Это то, что сейчас как раз 

к BIM относят. Важно то, что когда мы гово-

рим о BIM, у нас появляется гораздо большее 

число потребителей этой информации или 

участников процесса, тех самых стейкхол-

деров. Почему? Потому что формы подачи 

появляются другие, более наглядные, и лиц, 

которых нужно вовлечь в процесс принятия 

решения, становится гораздо больше просто 

потому, что на это нужно меньше времени 

и меньше знаний.

А вообще, хочу отметить, что самое важное, 

прежде чем начинать BIM-проект, это понять 

конечную цель. Смысл BIM заключается в том, 

чтобы с самого начала определить, какого рода 

информация нам потребуется, потому что эта 

информация тогда и должна собираться с са-

мого начала. Если мы знаем, что эта модель 

будет востребована на эксплуатации, то тогда 

уже на этапе проектирования необходимо за-

кладывать намного больше, чем нужно обыч-

но проектировщику.

То есть у нас возникает новая ситуация, 

когда в самом начале определяется то, как 

информация будет использоваться на раз-

ных этапах и стадиях до конца. И из-за этого 

выстраиваются новые бизнес-процессы. Но 

и лишнюю информацию грузить в модель нет 

никакого смысла, это деньги, которые никто 

не хочет тратить. 

Виталий Кононов: Правильно. Каждой из 
стадий соответствуют свои функциональные 
задачи, своя модель, свои атрибуты, своя струк-
тура данных, свои функции и так далее.

ПЛАН ВНЕДРЕНИЯ BIM ОТ 
МИНСТРОЯ. БЛАЖЬ ИЛИ ПОЛЬЗА?

Виталий Кононов: У меня есть такой во-
прос, на который пока никто не ответил, кого 
бы я ни спрашивал. Кто этот человек или кто 
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эти люди, которые донесли мысль развития 
и внедрения информационного моделирования 
в России до премьер-министра? Это же здоро-
во! Я уже пять человек спрашивал, и все сказали, 
что это я! Я им не верю. Еще нас очень порадо-
вало, что применили термин “информационное 
моделирование”, а не BIM, это мелочь, конечно, 
но приятно.

Марина Король: Я бы не хотела, наверное, 

так поименно называть, у меня есть два кан-

дидата на эту роль. Каждый из них считает, что 

это он. Но это все представители строительно-

го бизнеса, и меня радует, что это не какие-то 

случайные люди.

Виталий Кононов: Я бы тому человеку спаси-
бо сказал на самом деле. Великая вещь. В рамках 
рабочей группы по Министерству, в которую 
ты входишь, – какие задачи, цели решаете? Или 
очередные разговоры?

Марина Король: Мое отношение к нынеш-

ней версии плана весьма критическое. План 

довольно скромен, там всего 5 пунктов, вы 

их видели. Это абсолютно не покрывает те за-

дачи, которые нужно в масштабе государства 

решать. Но обращаю внимание на то, что он 

стал таким, потому что превратился из пра-

вительственного в ведомственный, когда его 

реализацию поручили Минстрою. Не может 

Минстрой диктовать кому угодно, что делать. 

Он действует в рамках своих полномочий.

Если говорить о недостатках плана, то пер-

вое, что бросается в глаза, – что все заканчи-

вается экспертизой, и мы совсем забыли про 

строителей. Поэтому здесь, скорее, не план 

поэтапного внедрения, а план первого этапа.

Но это огромное благо для России в целом 

как для страны. Я говорю вполне серьезно, это 

своеобразный тектонический сдвиг, который 

произошел у нас на уровне государственного 

управления: снялись многие барьеры, препят-

ствия. Еще одна хорошая новость: этот доку-

мент и эту деятельность курирует заместитель 

министра Рейльян Юрий Угович, который, 

во-первых, в этом разбирается, и, во-вторых, 

в этом заинтересован профессионально, он 

в это верит. 

И я не побоюсь сказать, что принятием 

этого плана Россия присоединилась к группе 

очень развитых стран по отношению к разви-

тию информационных технологий в области 

проектирования. 

Виталий Кононов: У меня немножко другое 
отношение к плану. В целом это – удивление. 

Выбрана правильная точка – Главгосэксперти-
за. Потому что проектные институты начнут 
это делать неизвестно как, экспертиза будет 
принимать также, заказчики будут как-то 
получать на следующей стадии стройки. Это 
же совсем переворачивает рынок. Сразу пона-
добятся BIM-менеджеры, которые всем этим 
управляют, сразу понадобятся учебные про-
граммы в вузах, которые готовят этих BIM-
менеджеров, и так далее. Это такая отрасль 
огромная. 

ГЛАВГОСЭКСПЕРТИЗА – 
КЛЮЧЕВОЕ ЗВЕНО В ЦЕПОЧКЕ 
ВНЕДРЕНИЯ BIM

Марина Король: Все из-за того, что фраза 

о прохождении экспертизы прозвучала в по-

ручениях (пункт 12 протокол № 2) Президент-

ского Совета по модернизации. И они поняли, 

что они должны что-то на эту тему сделать.

Знаете, за что я уважаю Валерия Владими-

ровича Леонова из Мосгосэкспертизы? За то, 

что он у себя запустил работы по BIM еще до 

всех поручений. Первый.

В январе прошлого года мы там проводили 

семинар, по результатам которого Леонов ска-

зал, что за этим будущее и что этим надо за-

ниматься. Поэтому, когда в марте (спустя три 

месяца) прозвучало поручение, у них уже были 

сделаны первые важные шаги.

Теперь про Главгосэкспертизу, если позво-

лите. Это тоже знаковый момент, я считаю, 

что это о многом говорит. У нас, как положе-

но, до конца марта были отобраны пилотные 

проекты, их в конце концов получилось 22. Но 

на одном заседании, которое состоялось бук-

вально неделю назад, мы приняли еще один 

проект как пилотный. И как вы думаете, кто 

его подал?

Виталий Кононов: “Верфау”?
Марина Король: Нет, представитель Глав-

госэкспертизы. То есть вы представляете, ка-

кой интересный оборот: организация ООО 

“Центрмашпроект” с проектом техниче-

ского перевооружения производства “НИИ 

Прикладной химии” (Сергиев Посад) соби-

ралась заходить в Главгосэкспертизу со сво-

им проектом. И именно Главгосэкспертиза 

написала в Минстрой с тем, чтобы этот про-

ект стал еще одним пилотным. Т.е. не сама 

организация, а именно с подачи Главгосэк-

спертизы. Это же совершенно переворачи-

вает ситуацию.
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МАРИНА КОРОЛЬ 
И ОТГОЛОСКИ AUTODESK. 
Что правда, а что нет?

Виталий Кононов: Вопрос следующего ха-
рактера. Ходят слухи, что ты продвигаешь, 
в том числе и в Мосгосэкспертизу, технологии 
Autodesk. 

Марина Король: Я тоже слышала подоб-

ное, но на самом деле сам рынок тому виной. 

Ведь если посмотреть на объемы, то нравится 

это кому-то или нет, но Autodesk сейчас доми-

нирует. И когда мы приходим к заказчику как 

“Конкуратор”, то, в основном, мы там видим 

купленный Revit. 

И даже когда мы консультировали упомяну-

тую тобой Мосгосэкспертизу, когда они готови-

лись принимать проекты, мы проанализирова-

ли, какие должны быть включены форматы. Мы 

включили на самом деле все, что можно полу-

чить из софта: и 3D PDF, и DWF, и IFC и пр. Но, 

когда мы стали кричать рынку: “Ребята, захо-

дите в Мосгоcэкспертизу!”, – вы же, наверное, 

помните наши призывы на всех площадках: на 

isicad, в LinkedIn и прочих, – оказалось, что 

в очереди стоят только те, кто на Revit работа-

ет. То есть реально готовы зайти, занести свои 

проекты с моделями только пользователи Revit. 

Просто их больше. Отсюда и слухи.

АПОКАЛИПТИЧЕСКИЙ СЦЕНАРИЙ 
РАЗВИТИЯ BIM В РОССИИ

Виталий Кононов: А вот в связи с потенци-
альной угрозой, которая может случиться, как 
вы оцениваете процент вероятности того, что 
придется отказываться от западных плат-
форм, а русской платформы нет? По страте-
гии вашей компании, которая основана на BIM, 
вы готовите план А, план Б, запасной вариант? 
Есть какие-то идеи? 

Марина Король: Тогда, видимо, BIM остано-

вится в стране. Но только на какое-то время.

Виталий Кононов: Да, потенциально в граж-
данке.

Марина Король: Кошмарный сон.

Виталий Кононов: Да. Апокалиптический 
сценарий. 

Марина Король: Такого плана у нас прямо 

сейчас в готовом, разработанном виде нет, но 

мы компания небольшая, мы можем гибко 

перестроиться. Может быть, вы что-то приго-

товили рынку?

Виталий Кононов: Спасибо, что спросила. 
Если честно, то да. Как раз только что анон-
сировали выход на рынок российской PLM-
системы для поддержки жизненного цикла про-
мышленных объектов – НЕОСИНТЕЗ. А еще 
мы разработали 3D САПР ПОЛИНОМ. Самым 
главным его преимуществом можно считать 
то, что он поддерживает огромные объекты, 
содержащие от миллиона элементов, а это так 
необходимо в промышленном строительстве. 
Правда, разработали мы его еще 10 лет назад 
для собственных нужд, как платформу для ин-
формационного моделирования, но только сейчас 
решили отдать на растерзание рынку. Почему? 
Импортозамещение дало тектоническое сме-
щение в области нашей парадигмы на рынке. Мы 
всегда были сервис-ориентированной компани-
ей, мы никогда не планировали стать вендорами 
по производству программного обеспечения, до 
того, как это произошло. 

И еще к нам был целый ряд обращений от 
очень крупных российских пользователей. 

Марина Король: Он устроен по принципу 

базы данных?

Виталий Кононов: Он датацентрический 
абсолютно, то есть все работают с единой 
базой данных, и заточен под российские стан-
дарты. Самое главное, мы все свои нынешние 
объекты, все месторождения, все атомные 
станции в нем создаем. Вот он как раз для 
информационного моделирования был создан. 
Сейчас реализуем в ПОЛИНОМ требования 
проектного блока – автоматизированного вы-
пуска чертежей. 

Марина Король: В общем, вы-то как раз не 

пропадете! Да и для нашего бизнеса ты подска-

зал отличную идею. И не только как план Б. 

Спасибо.

Виталий Кононов: У меня все вопросы закон-
чились, кроме одного. Если говорить о человеке, 
с которым тебе было бы интересно поговорить 
и задать вопросы, проинтервьюировать на тему 
информационного моделирования, то с кем хо-
телось бы поговорить? 

Марина Король: Я над этим вопросом 

думала, и считаю, что было бы правильно 

и хорошо поговорить с Артуром Петровичем 

Маркаряном из “Верфау Медикал Инжини-

ринг”. Так что будем ждать новых интервью! 

Успехов вам!

ГК “НЕОЛАНТ”.
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Воин, павший в бою, доблестнее спасшегося бегством. Мигель де Сервантес

Осмотрительность так же подобает воину, как и храбрость. Фенимор Купер

Ни один меч нельзя назвать сильным, пока он не закалён. Джордж Мартин

Воины-победители сначала побеждают и только затем вступают в бой, 
те же, кто терпят поражение, сначала вступают в битву, 
и только затем пытаются победить.  Сунь Цзы

Я люблю меч не за то, что он острый, и стрелу – не за ее полет, а воина не 
за силу. Я люблю их за то, что они защищают родину: 

ее красоту, древность и мудрость. Джон Толкин. «Властелин Колец»

Если в стране мир, чужеземные воины, вошедшие в страну, именуются захватчиками. 
Если в стране война, чужеземные воины, вошедшие в страну, 
именуются миротворцами.  Юлия Латынина

Мир и есть прямая цель войны, а коли войны, то, значит, и воинов. Мигель де Сервантес

Умение терпеть боль – настоящее оружие воина. 
Научись этому, и тебя никто не победит. NN

Жалеть себя – недостойное занятие для воина. Гарегин Нжде

Мужчины, если у вас появляется лысина и растет живот – не расстраивайтесь: 
это вы превращаетесь из грозного воина в зажиточного римского сенатора! NN

Война – всего лишь трусливое бегство от проблем мирного времени.  Томас Манн

Если мы не прикончим войну, война прикончит нас.  Герберт Уэллс

Воин, убегающий с поля боя, убегает от своей нации и родины. Гарегин Нжде

Изодром мудрости
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