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План доклада

 Имитационное моделирование 
агентное и методами системной 
динамики

 Представление ИТ инфраструктуры в 
виде графов для анализа

 Примеры обогащения данных, NLP 
анализа предметной области и 
многофакторной визуализации

 Оценка защищенности объекта 
перебором уязвимостей с 
последующим понижением 
размерности разреженной матрицы

Научная часть

Новые вызовы
 внешние
 внутренние

Новые возможности:
 анализа и моделирования
 средств защиты
 обмена опытом и 

коммуникации
 АРМ специалистов по ИБ

Практические рекомендации с 
учетом опыта этого года

Практическая
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Известные вызовы и способы противодействия

С какими новыми вызовами мы столкнулись?
В первую очередь с модификациями

«старых»! 
Наблюдаются изменения в ресурсном 

обеспечении, способах и количестве атак 

 Хактивизм или «идейное» хакерство.
Одно из последствий, все больше программ 
шифровальщиков не предусматривают 
восстановление данных

 Кооперация хакерских группировок.
Обмен инструментами и результатами 
проведенных взломов. Самое неприятное, что к 
этому, разумеется, получают доступ и спецслужбы.

 Вовлечение «втёмную».
Например, предоставление инструментов для 
организации DDoS атак неопределенному кругу 
лиц, вовлечение даже несовершеннолетних.

В отрасли удалось обеспечить 
адекватное противодействие:

Благодаря «старым» инструментам:

 Выполнение приказов ФСТЭК

 Требования по шифрованию ФСБ

 Классификация объектов КИИ

 Создание центров ГосСОПКА

 Сертификация и аттестация
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Регулярная публикацией «Рекомендаций по 

минимизации возможных угроз ИБ» 

Национальным координационным центром по 

компьютерным инцидентам изложенных:

 понятным языком;

 максимально актуальных;

 предельно конкретных

Регуляторы активизировали общение с 

представителями отрасли и экспертным 

сообществом. Например, в рамках «Экспертной 

группы по кибербезопасности» Ассоциации 

«Цифровая энергетика» 

Можно сделать вывод, что повсеместно 

наблюдается отход от порочной практики

«бумажной безопасности»

Новые вызовы и возможности

С чем столкнулись впервые? 

Качество, спектр решений и функциональность 
значительного числа проектов open source ПО 
обуславливают его все более широкое применение. 
Проекты часто обновляются с целью расширения 
возможностей и исправления ошибок.

Преднамеренное внесение в код свободного 
программного обеспечения уязвимостей

 back door для облегчения последующего взлома

 Нарушение функциональности
От простого отказа в работе, до более коварного искажения 
результатов.

 Автоматическая активация и применение, если ПО 
работает на территории России или в определенных 
организациях

Были единичные случаи, которые сообщество 
разработчиков осудило, поскольку такие действия 
дискредитируют саму идею

Стала коммерчески доступна KOS и первые устройства на ее базе*
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ИБ с точки зрения практики

Безопасное функционирование и устойчивое развитие

Задачу обеспечения ИБ можно 
представить в виде аналога 
пирамиды Маслоу для 
психологии.

В основании лежит выполнение 
требований регуляторов – без 
этого невозможен легальный 
бизнес

Устойчивость бизнеса – это в 
первую очередь снижение риска 
катастрофических последствий

А достижение верхнего уровня –
эффективности мероприятий, 
невозможно без ситуационной 
осведомленности

Compliance

SOC,

SIEM

Эффективность

Ситуационная 
осведомленность

Структурная надежность

Катастрофоустойчивость

Требования регуляторов

Киберугрозы

и меры защиты

Оптимизация

Compliance

SOC,

SIEM
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Новеллы законодательства

 Постановление Правительства РФ от 22.08.2022 N 1478 
«Об утверждении требований к программному 
обеспечению...» 
самая суть:
- ПО должно быть включено в единый Реестр;
- должно иметь соответствующий сертификат;
- определяются правила согласования закупок зарубежного ПО и 
правила перехода на отечественные решения

 Указ Президента РФ от 1 мая 2022 г. N 250 «О 
дополнительных мерах по обеспечению информационной 
безопасности Российской Федерации»

- персональная ответственность заместителя руководителя 
организации;
- создание в штате структурного подразделения. 

Типовые Положения и квалификационные требования уже 
разработаны и утверждены.

- Установить, что с 1 января 2025 г. органам (организациям) 
запрещается использовать средства защиты информации, странами 
происхождения которых являются иностранные государства…

С точки зрения бизнеса, новые требования это тоже серьезные вызовы

Мы не знаем какой будет список 
недружественных государств 
через 2 года!

Возникает много вопросов 
связанных с дефицитом 
специалистов по информационной 
безопасности требуемой 
квалификации.

Получение соответствующих 
сертификатов это не быстрый и не 
дешевый процесс.

Для некоторых видов оборудования 
и даже ПО пока не существует 
полнофункциональных 
отечественных аналогов
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Частые ошибки при планировании ИБ?

 Неправильная оценка текущего состояния

 Ошибки в распределении ресурсов 
Безопасность комплексное понятие помимо 
ИБ туда входит, как минимум, физическая 
защищенность, пожарная безопасность и т.п.

 Непропорциональный выбор решений
ИБ – это тоже бизнес и маркетинговые 
компании игроков могут быть очень 
убедительны. Избыточные решения могут 
даже увеличить «поверхность для атаки»

 Пренебрежение простыми инструментами, 
например, организационного плана

 Ошибки в учете «человеческого фактора»

Концептуальная модель 

информационной безопасности

Предметная область сложна и специфична, 

но поддается декомпозиции : )
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Как их избежать?

 Развитие и обучение собственной команды
Часть профильных специалистов должны освоить 
функцию ИБ, как дополнительную  компетенцию

 Привлечение консультантов

 Использование передового опыта, в том числе 
зарубежного
Лучшие практики хорошо документированы, есть в 
открытом доступе, например, в рабочих группах CIGRE

 Обмен опытом со смежными компаниями в 
отрасли, научной школой 

 Взаимодействие с ГосСОПКА, даже если вы не 
объект, для которого это обязательно

 Принятие решений, основанных на объективных 
и актуальных данных и фактах
С опорой на современные достижения статистики, 
аналитики технологий искусственного интеллекта и 
обработка данных

Стандарты и мировой опыт

 NERC-CIP (США и Азия);

 BDEW White Paper (Германия, 
Европа);

 ISA-62443 (International Society of 
Automation)

 NIST Special Publications 800 series

(США);

 ISO 27000 series (международные)

 Ausgrid (корпоративный, Австралия)

 CIGRE

Это только источники! Каждый
источник содержит десятки, иногда 
сотни документов.

Разумно не доверять устройствам и ПО, но специально плохих стандартов не напишут : )
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Планирование или другой способ декомпозиции

Вариант сегментации мероприятий по 
обеспечению ИБ

• Системное администрирование (SA)

• Сетевая безопасность (NS)

• Безопасность приложений (AS)

• Безопасность рабочих станций, серверов и 
устройств (ESDS)

• Идентификация, аутентификация и 
управление доступом (IAAM)

• Защита данных и криптография (DPC)

• Мониторинг, управление обновлениями 
(MVPM)

• Аварийное восстановление и физическая 
защита (HADRPP)

• Реагирование на инциденты (IR)

• Управление активами и поставками (AMSC)

• Политики безопасности, аудит и обучение 
персонала (PAET)

Наглядное представление текущего и целевого состояния

В зависимости от выбранного стандарта 

количество доменов может колебаться от 10 до 35!
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Перспективные подходы

Другая парадигма. Безопасность должна быть не наложенной, а встроенной: неотъемлемой частью

архитектурных и технических решений;

Использование достижений искусственного интеллекта. В энергетической системе можно создать

аналог иммунной системы, когда нетипичное или технологически опасное поведение диагностируется,

локализуется и автоматически блокируется;

Эшелонированная оборона. Слишком дорого поддерживать уровень максимальной кибер-

защищенности. Разумно использовать уровни угроз и план действий для каждого из них;

Использование «honeypot». Позволяет обнаружить атаку, оценить перечень средств и методов

хакера и автоматически перевести критические компоненты системы в защищенный режим;

Технологии распределенного реестра. Для ряда технологических задач технологии блокчейн могут

быть лучшей альтернативой шифрованию;

Создание отраслевых SOC или подключение к уже существующим сервисам.

Имитационное моделирование и цифровой двойник. На модели можно «проигрывать» множество

сценариев «что если» и в результате более обосновано планировать организационные и технические

мероприятия по обеспечению информационной безопасности.

Простыми их назвать нельзя… Это долгая дорога!
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Имитационное моделирование

• Имитационное моделирование новый 
быстроразвивающийся тренд, который 
позволяет строить модели на стыке 
разных дисциплин. Например, экономики, 
ИБ и технологии.

• ИТ инфраструктура и ее защищенность 
успешно описывается графами

• Многофакторный анализ сложная задача, 
но математический аппарат, хорошо 
разработанный для других областей, пока 
мало используется в ИБ

• И специалистам и лицам, принимающим 
решения остро не хватает наглядной 
визуализации и простых метрик.

Модели могут стать одним из факторов, снижающих нагрузку на специалистов по ИБ, 

и позволяющие получить объективную картину путем расчета большого количества сценариев
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Немного истории…  Модель, представленная в 2017 г.

Сегодня мы здесь : )

В 2017 г. была построена имитационная модель с целью 

долгосрочного прогнозирования  количества уязвимостей в 

отрасли с ростом киберугроз. Модель системной динамики, 

основанная на ряде допущений, после 5 прошедших лет 

оказалась вполне адекватной наблюдаемому состоянию
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Проектирование идеального состояния

Помогает решению инженерных задач 

если состояние правильно описано.

 Не будет больше хакеров?

 Противостояние между 

государствами и политическими 

системами не перейдет в 

киберпространство?

 Будет изобретена «серебряная пуля», 

которая сведет риски ИБ к нулю?

Есть такой прием в некогда популярной ТРИЗ

Атаки не наносят критического ущерба:

 ИТ инфраструктура автоматически 
переходит в защищенное состояние с 
возможной деградацией вспомогательных 
сервисов

 Меры ИБ не мешают восстановлению 
после технических аварий

 Бюджет мероприятий по обеспечению ИБ 
адекватен существующей 
рентабельности в отрасли

 ИТ инфраструктура обладает
иммунитетом и свойством 
самовосстановления
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Новые вызовы, как предпосылки для модели

 Концепция киберустойчивости базируется на 14 методах.

 Три из которых:
• Ограничение привилегий;
• Резервирование;
• Сегментация

получили наибольшее распространение в энергетике в силу их относительной простоты, 
эффективности и наличия специализированных аппаратных и программных решений

Вертикальная и горизонтальная сегментация с использованием межсетевых экранов –
это классическое решение, чрезвычайно эффективное в прошлом.
Что изменилось?
Составляющие концепции Индустрии 4.0 элементы цифровой экономики постепенно
проникают в производство…

Реальность такова, что выделенные DMZ и защищенные сегменты в любой момент
могут получить доступ к сети интернет (и не только в российский сегмент) :
 ошибки в конфигурировании
 «закладки» в ПО и железе
 методы социального инжиниринга против персонала, и т.п.

Новые класс угроз, государственного масштаба, порождают терминалы Starlink
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Методология

 Необходимо учитывать вероятность и просчитывать последствия того, что любой 

узел сети может получить нелегитимный доступ к незащищенному интернету или 

другому узлу.  

И стать точкой, с которой начинается атака или заражение.

Вид агента Цели 

ИБ

Программный или 

аппаратный аналог
Regular_node – Computer, Server, Edge, 

Software, IED, Controller 

(modern); Software 

Application

Secure_node

(например, KOS)

Withstand Emergency Control 

Automatics, Controller; 

Microkernel based OS, 

Finite State Machines

Cure_node Recover Backup Devices, 

Antivirus Software 

(partly)

Stop_node Adapt Firewall, Data Diode, IPS

Sensor_node Anticipate SIEM, Security Operation 

Center, Antivirus 

Software, IDS, DPI

После двух лет пандемии COVID-19 мы 

знаем, что снизить ущерб может сочетание:

Иммунитет;

Тестирование;

Лечение

 В моделировании мы будем использовать 5 

видов агентов.

 Все они имеют аналоги, как в теории защиты 

информации, так и в программно-аппаратных 

решениях.

Виды агентов модели и их аналоги в реальном мире
Используем достижения коллег эпидемиологов

Начнем с SIR модели (известной с 1927 г.)

(восприимчивый — зараженный — выздоровевший)
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SIR модель самовосстановления инфраструктуры из 76 и 83 узлов

 Видно, что сеть, содержащая достаточное 

количество Secure_node и Cure_node, 

обладает свойством «самолечения»

 Количество «зараженных узлов», не 

работающих должным образом, достигает 

максимума примерно через 48 часов. 

 Через 5 суток ситуация нормализуется..

Теоретическая кривая процесса заражения и 
восстановления. Модель системной динамики

Топология сети с 5 

типами узлов
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Результат моделирования для ячеистой сети

Агентная модель для random/mesh топологии

Результаты близки к тем, что были получены с 

использованием SIR модели, но мы учли топологию

 Моделирование проводилось 

с использованием 

программного обеспечения 

AnyLogic и в среде Jupyter 

Notebook на языке Python

 В качестве метрики уровня 

безопасности можно 

использовать процент 

заражения Regular_nodes

 Мы также наблюдаем эффект 

«самолечения».

 Деструктивный эффект 

достигает максимума 

примерно через 34 часа. 

Через 5 дней ситуация 

нормализуется
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Результат моделирования для топологии «tree network»

Элементы древовидной структуры, даже с большим количеством связей, предсказуемо 

улучшили сопротивляемость атаке. 

Более половины узлов не подверглись заражению
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Модель с доминирующим видом связи «кольцо»

P19

Очень популярная архитектура, обеспечивающая надежную защиту от 

аппаратных сбоев, хуже противостоит кибератакам. 

Наихудшие результаты по количеству зараженных узлов и времени восстановления продемонстрировала 
топология «кольцо».
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Natural Language Processing – экспресс анализ трендов

Результат обработки текстов 1316 страниц докладов 

состоявшегося в апреле 2022 г. CIGRE 2022 Kyoto Symposium

Рейтинг Токен кол-во Биграммы кол-во Триграммы кол-во

1 power 4611 reactive power 318 power system transformation 174

2 system 3584 power flow 254 system transformation 

including

173

3 voltage 2078 power systems 245 transformation including 

active

173

4 control 1785 distribution system 234 including active distribution 173

5 energy 1765 active power 219 large electric systems 153

6 data 1572 renewable energy 211 electric systems cigre 153

7 distribution 1506 power grid 204 renewable energy sources 59

8 grid 1204 control system 201 battery energy storage 56

9 model 1049 active distribution 197 distributed energy resources 55

10 current 1048 voltage control 185 cumulative breaking current 53
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Экспертные системы и разреженные матрицы

Есть ли другой путь? Конечно, но он тоже 

тернистый : )

 Серьезным препятствием при оценке 

защищенности объекта является появление 

матриц большой размерности. 

 Чтобы обеспечить полноту рассмотрения, в 

качестве первого шага мы должны 

анализировать пересечение каждого вида 

угроз с известными уязвимостями для всех 

элементов IT инфраструктуры. 

 Для примера по состоянию на 21 Ноября 

2022 г. «Банк данных угроз и уязвимостей» 

(https://bdu.fstec.ru/threat) содержит 222 вида 

угроз и 43 587 известных уязвимостей:

 В планах продолжить работу, объединить методы 

агентного моделирования с перебором всех 

вариантов, порождаемых пересечением 

информации об известных уязвимостях и 

способах атак, изложенных в матрице MITRE 

ATT&CK®

 Математический аппарат для понижения 

размерности разреженных матриц хорошо 

проработан. Он продолжает совершенствоваться 

в наши дни благодаря популярности 

рекомендательных систем, где существует та же 

проблема

 Предполагается, что полученные результаты 

можно будет использовать для калибровки 

имитационных моделей
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ИТ для устойчивого развития

Современные IT позволяют нам не только 

лучше прогнозировать будущее, но и 

проектировать оптимальный вектор 

перехода в желаемое состояние!

В нашем распоряжении из теории:
 математические модели;

 технологии искусственного интеллекта;

 статистические методы;

 машинное обучение;

 способы анализа текстовых данных;

 и т.д.

Из инструментов:
 Языки программирования высокого уровня;

 Библиотеки и Фреймворки;

 Готовые функциональные подсистемы из 

мира открытого программного обеспечения

Ожидания и запросы отрасли к научной среде: 
Обоснованные и реалистичные рекомендации 

по быстрой миграции на одновременно 

передовые и «нетоксичные» решения:

 Наглядные – высокое качество визуализации и 

представления для принятия решений

 Актуальные – современные способы обработки 

информации

 Быстрые - новый уровень коммуникации и 

совместной кооперации для объединения усилий

 В результате можно предложить направления и 

способы исследований, позволяющие объективно 

оценить вектор движения отрасли в мировой 

энергетической и климатической повестке. 

Сформулировать, какое отклонение было бы 

необходимым и целесообразным для России, 

и как оптимальным образом продолжать развитие 

с учетом национальных интересов.
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 Область сложна и 
очевидна потребность 
в ИС для 
планирования, 
документооборота, 
отчетности и т.п.!

 У бухгалтерии 1С,
юристов – Гарант,
отдел сбыта – CRM,
производство – ERP.

 С чем работают 
Ваши 
«безопасники»?!

Меню перспективной специализированной информационной системы, 

«Моделирования и поддержки жизненного цикла решений по обеспечению безопасности» 

Специализированные информационные системы
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Пример наглядной визуализации и обогащения данных

Наглядная демонстрация приема «обогащение данных».

Учет только одного фактора позволяет делать прогнозы.

По оси У – температура воздуха

По оси Х – часы пиковой нагрузки

На плоскости «температурная карта вероятности», чем теплее цвет, тем соответственно выше вероятность

Зависимость ЧПН от температуры воздуха в Москве
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Наглядная визуализация аварийности (средствами СПО)

Сезонность; классы напряжений; регионы; причины и экономические потери
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Практические рекомендации

Изолировать не критичные для бизнеса решения 

Например, если ваш корпоративный сайт находится в той же серверной, что и производственные 

сервера, перенесите его на сторонний хостинг;

Уменьшить поверхность для атаки 

Пересмотрите все унаследованные решения, которые мало используются, но продолжают работать в 

инфраструктуре, откажитесь от них;

Задуматься над политикой «нулевого интернета» в корпоративной сети

Ваши сотрудники все что им надо для общения и даже для работы смогут получить на своих 

смартфонах, планшетах, ноутбуках, не подключенных к  корпоративной сети. Мобильный интернет в  

России быстрый и дешевый!

Пересмотреть политику резервирования. Убедиться, что можно подняться из Backup

Зачастую критичные для бизнеса файлы можно уместить на «бытовом» NAS;

Остерегаться субподрядчиков

Если взломают, например, компанию, которая поставляет вам воду для кулера, а это сделать легко 

они не объект КИИ, то при наличии излишнего доверия «инфекция» может проникнуть и  ваши ИС; 

Вести журналы и логи событий, защищать их от изменений

Без них ни ваши сотрудники ни эксперты не смогут провести расследование атак и уязвимостей;

Не увлекаться борьбой с APT угрозами

Как показывает практика, чаще всего проблемы возникают из-за элементарных просчетов и ошибок
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