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Тенденции и вызовы 
для кибербезопасности
в энергетике

Тенденции*

• Рост количества кибератак на промышленные объекты:

• DDoS

• deface

• атаки через цепочки поставщиков

• шифрование

• целенаправленные атаки

• Рост уровня квалификации атакующих

• Нарастание угроз кибербезопасности

*статистика SOC  КРОК и ведущих компаний в области ИБ

Причины:

Уход западных производителей средств защиты

Слабый уровень защищенности технологических 
сегментов

Низкий уровень исполнительности работников 
на местах

Нехватка специалистов в области ИБ



Расширение перечня нормативных требований в сфере защиты КИИ

Указ Президента №166 от 30.03.2022 г.

«О мерах по обеспечению технологической 

независимости и безопасности критической 

информационной инфраструктуры Российской 

Федерации»

Указ Президента №250 от 01.05.2022 г.

«О дополнительных мерах по обеспечению 

информационной безопасности Российской 

Федерации» 
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Ключевые изменения в требованиях

Наличие структурного подразделения, отвечающего за ИБ, 
обнаружение и реагирование на  атаки

Указ №250:

Организация обнаружения и реагирования на компьютерные атаки

С 1 января 2025 года запрет на использование средств защиты 
информации из недружественных стран

Указ №166:

Необходимость:

Сложности реализации на энергообъектах

• Ограниченное время на поиск альтернативных решений 
ПО и средств защиты информации (СЗИ)

• Увеличение сроков поставок оборудования

• Риск расширения перечня недружественных стран

• Необходимость выполнения однотипных задач каждым энергообъектом

• Риск усиления гетерогенности (разнородности) решений

• Необходимость формирования и поддержки компетенций работников, 
ответственных за обеспечение безопасности АСУ ТП

ускоренной 
модернизации 
ЗОКИИ

поиска эффективного 
подхода к реализации 
законодательных требований

эффективного обеспечения 
защищенности ЗОКИИ 
в процессе эксплуатации

С 1 января 2025 г. запрет 
на использование иностранного 
ПО на значимых объектах КИИ 



Централизованный подход 
к обеспечению безопасности ЗОКИИ 
(АСУ ТП)

Цели: 

• Исполнение нормативных требований по защите ЗОКИИ

• Снижение временных и финансовых затрат на реализацию 
и модернизацию систем безопасности ЗОКИИ

• Повышение эффективности процессов эксплуатации 
и обслуживания систем безопасности ЗОКИИ

Принципы реализации:

• Централизация архитектуры 

• Унификация (стандартизация) внедряемых решений 
и централизованно предоставляемых услуг ИБ

• Оптимизация распределения функциональных обязанностей 
между головным и дочерними подразделениями

Преимущества:

• Усиление контроля за безопасностью ЗОКИИ

• Оптимизация кадровых ресурсов, задействованных 
в процессах обеспечения безопасности ЗОКИИ

• Ускорение процессов проектирования, внедрения 
и модернизации систем безопасности ЗОКИИ



Централизованные процессы
управления безопасностью

Энергообъект 1

Служба информационной безопасности ЗОКИИ (АСУ ТП)

Энергообъект 2 Энергообъект N

Подразделение ИБ Подразделение ИБ Подразделение ИБ

Централизованные 
средства защиты 

Схема централизованной отраслевой модели
обеспечения безопасности ЗОКИИ (АСУ ТП)



Централизованные услуги, предоставляемые службой 
информационной безопасности

Контроль безопасности состояния ЗОКИИ

Устранение последствий инцидентов ИБ

Предоставление рекомендаций 
по реагированию на инциденты ИБ

Выявление и расследование инцидентов ИБ

Эксплуатация и обслуживание средств защиты

Тиражирование типовых программно-аппаратных 
комплексов (ПАК) , предназначенных 
для обеспечения безопасности, 
по производственным дивизионам



Общая модель централизованной 
архитектуры

Служба



Пошаговый план до 2025 г.

Формирование комплексного 
архитектурного подхода: 

• Концепция

• Детализация

• Стандартизация

• Унификация

Пилотная зона. Концепт

Адаптация типовых решений 
и документов под оставшиеся 
предприятия

Тиражирование решения 

До конца 2023 г.

До 2025 г.



Типичные технические проблемы на уровне предприятий

Отсутствие защищенной сетевой 
архитектуры 

(отсутствие отделения ЗОКИИ 
от ОКИИ, запутанные сетевые 
топологии, наличие небезопасных 
точек взаимодействия с внешними 
системами …)

Неготовность инфраструктуры 
к внедрению средств защиты

(потребность в прокладке СКС, 
установка дополнительных шкафов, 
подключение инженерной 
инфраструктуры)

Встроенные механизмы защиты 
компонентов ЗОКИИ либо 
не настроены, либо настроены 
неправильно

Проблема обеспечения 
совместимости СЗИ с АСУ ТП



Типичные организационные 
сложности

Необходимость модернизации инфраструктуры
(проектирование и закупки)

Необходимость выделения технологических окон 
для настроек (влияние сезонности и пр.)

Необходимость согласования с производителями АСУ ТП, 
осуществляющими гарантийную или сервисную поддержку 

Взаимодействие с большим количеством заинтересованных 
людей (особенно в крупных территориально-
распределенных компаниях) 

Сроки (согласования, технологических окон, 
настройки средств защиты)



Вопросы технической совместимости 
средств защиты и компонентов АСУ ТП

Как и чем подтвердить 
совместимость СЗИ
с компонентами АСУ ТП?

Наши системы отсутствуют 
в перечне совместимых
с СЗИ, что делать?

Могут ли обновления СЗИ 
повлиять на функциониро-
вание АСУ ТП?

Наши системы на гарантийной 
поддержке вендора АСУ ТП, 
как нам установить там СЗИ?

У нас старые системы, возможно 
ли получить для них 
официальное подтверждение 
совместимости?



Схема оптимального взаимодействия всех участников процесса

Заказчик

АСУ

ИБИТ

Интегратор

Вендор СЗИВендор АСУ ТП

ГП/СП СП

ПОПО

ПО

СП

СП – сервисная поддержка ГП – гарантийная поддержка ПО – партнёрские отношения



3

Виды испытаний

Тестовые испытания уровня 
«Интегратор — Вендор СЗИ»

Тестовые испытания уровня 
«Интегратор — Заказчик»

Тестовые испытания уровня 
«Вендор АСУ ТП — Вендор СЗИ»1

2

3



Кто?

Тестовые испытания уровня «Интегратор — Вендор СЗИ/Заказчик»

Рабочая группа 
«Интегратор —
Вендор СЗИ» + Заказчик 
(опционально)

Где?

• Площадка интегратора

• Площадка Заказчика

На основании 
чего?

• Виртуальные или 
физические стенды

• Методика тестирования

Какой 
результат? 

Протокол 
тестирования



Чем мы можем помочь?

Предоставим техподдержку 

Выполним тестирования на совместимость

Внедрим СЗИ «под ключ»

Построим централизованную модель 
управления защитой ЗОКИИ

Подключимся на необходимую стадию работ



Евгений Дружинин
Ведущий эксперт КРОК

Нужна квалифицированная помощь 
в реализации требований по защите ЗОКИИ?

Свяжитесь с нами!

+7 (495) 974-22-74
+7 915 197-86-85
edruzhinin@croc.ru

111033, Москва, 
ул. Волочаевская, д. 5, корп. 1


