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МНОГОЛЕТНИЕ ОТРАСЛЕВЫЕ ТРЕНДЫ

• Количество высокоавтоматизированных объектов ЭЭ будет расти.

• Будет увеличиваться доля МП устройств РЗА.

• Возможность проведения КА сохранится.

• Потенциал нарушителей может вырасти.

• Специалистов в области информационной безопасности  и кибербезопасности будет по 

прежнему не хватать.

(Экспертов всегда не бывает много)



Влияние требований НПА на методические вопросы создания 
защищенных ИЭУ

Федеральный закон регулирует отношения в области 

обеспечения безопасности критической 

информационной инфраструктуры Российской 

Федерации (далее также - критическая 

информационная инфраструктура) в целях ее 

устойчивого функционирования при проведении в 

отношении ее компьютерных атак.

Компьютерная атака - целенаправленное воздействие 

программных и (или) программно-аппаратных средств 

на объекты критической информационной 

инфраструктуры, сети электросвязи, используемые для 

организации взаимодействия таких объектов, в целях 

нарушения и (или) прекращения их 

функционирования и (или) создания угрозы 

безопасности обрабатываемой такими объектами 

информации;



Актуальные угрозы или история одного НИР

Результаты исследования отражают 

экспертную позицию авторского 

коллектива.

Наиболее значимый практический 

результат работы – это следующий 

вывод: нарушение устойчивости 

функционирования объектов 

электроэнергетики с высоким 

уровнем цифровизации вторичных 

систем из-за воздействия на них 

кибератак возможно.

Достигнутый результат заставляет по 

иному воспринимать риски цифровой

трансформации электроэнергетической 

отрасли.

Презентация МФЭС 2019 Карантаев В.Г.

«Вопросы реализации киберзащищенной цифровой подстанции на основе 

российских технологий» 

Connect Карантаев В.Г., Карпенко В.И. Анализ нарушений работоспособности 

объектов электроэнергетики вследствие кибератак/Connect 2020 г./ № 1–2 11–12 с.



Актуальные задачи при обеспечении безопасности ОКИИ в ЭЭ

Необходимость организации:

 Разработки методической основы для моделирования угроз с

учетом отраслевой специфики.

 Управления уязвимостями в АСУ и САУ в условиях

ограниченных ресурсов.

• Организация реагирования на КА в АСУ и САУ в условиях

ограниченных ресурсов и особенностей управления

технологическим процессом.

• Организация расследования аварий и последствий КИ.



Цель исследования

Целью исследования является разработка способа количественной 

оценки влияния мер по управлению уязвимостями программного 

обеспечения ИЭУ РЗА на повышение коэффициента готовности, 

основанного на математической имитационной модели.



Научная новизна исследования

• Обосновано применение параметра оценки надежности функционирования ИЭУ РЗА -

стационарный коэффициент готовности ИЭУ РЗА и комплекта резервированных ИЭУ РЗА, как 

мера оценки состояния ИЭУ РЗА при влиянии деструктивных воздействий компьютерных атак.

• Разработан способ количественной оценки влияния мер по управлению уязвимостями 

программного обеспечения ИЭУ РЗА на повышение коэффициента готовности, основанного на 

математической имитационной модели.

• Предложена математическая модель состояний ИЭУ РЗА, позволяющая рассчитать 

коэффициента готовности с применением комбинации математического аппарата 

полумарковского процесса и гибридного способа анализа угроз кибербезопасности на основе 

семантических технологий искусственного интеллекта.



ГИБРИДНЫЙ СПОСОБ МОДЕЛИРОВАНИЯ  УГРОЗ КИБЕРБЕЗОПАСНОСТИ

Карпенко, В. И. разработка экспертной системы для оценки влияния деструктивных воздействий компьютерных атак на подстанции с 

высшим классом напряжения 500 кВ с децентрализованной архитектурой вторичных подсистем / В. И. Карпенко, В. Г. Карантаев // 

Современные тенденции развития цифровых систем релейной защиты и автоматики : Материалы научно-технической конференции 

молодых специалистов в рамках форума «РЕЛАВЭКСПО-2021», Чебоксары, 20–22 апреля 2021 года. – Чебоксары: Чувашский 

государственный университет имени И.Н. Ульянова, 2021. – С. 186-199. – EDN SHDEND. 
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ОБЩАЯ АРХИТЕКТУРА СТАТИЧЕСКОЙ ЭКСПЕРТНОЙ СИСТЕМЫ (МУиН) 
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высшим классом напряжения 500 кВ с децентрализованной архитектурой вторичных подсистем / В. И. Карпенко, В. Г. Карантаев // 
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Пример онтологии СППР



Задачи текущего этапа при создании современных ИЭУ РЗА

Определить:

• Состав основных функций (минимально необходимых и достаточных).

• Критерии оценки состояния.

• Способы оценки критериев качества, которые должны быть гарантированы при 

воздействием компьютерных атак.

• Требования к механизмам безопасности, корректная реализация которых позволит 

гарантировать заданные критерии качества в заданных пределах.

• Отраслевую организационную структуру и методы оценки соответствия требованиям.



Стадии жизненного цикла объектов ЭЭ
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На Рисунке выделены стадии жизненного цикла объекта электроэнергетики и задачи обеспечения 

информационной безопасности в их течении. Для решения обозначенных задач предлагается 

использовать систему поддержки принятия решений «Управление надежностью и 

кибербезопасностью» (СППР УНКБ)   



ВИДЫ ЗАДАЧ ПРИНЯТИЯ РЕШЕНИЙ (ЗПР) 

Задачи принятия решений делятся на:

• Хорошо формализованные

• Плохо формализованные

Условия принятия решений классифицируются:

• Условия определенности

• Условия риска

• Условия неопределенности

Плохо формализуемым  ЗПР обычно соответствует принятие решений  в условиях 

неопределенности или риска и качественное задание цели 

Башлыков А.А., Основы конструирования интеллектуальных систем поддержки принятия решений в атомной энергетике



Отраслевые задачи принятия решений (ЗПР) 

Группа задач:

• Провести моделирование угроз ИБ (позволяет говорить об ЭС и онтологии), 

• Оценить показатели «функциональной надежности», 

• Оценить возможность наступления киберфизических последствий (позволяет говорить об ЭС и онтологии), 

• Оценить потенциальные ущербы, 

• Провести категорирование объектов КИИ систем распределенных высокоавтоматизированных объектов 

электроэнергетики в следствии проведения КА.

Решения, которые предстоит принять:

• Определить и утвердить:

• Перечень актуальных сценариев КА, техник и тактик нарушителей

• Перечень возможных киберфизических последствий, 

• Перечень недопустимых событий в работе подсистем высокоавтоматизированных объектов электроэнергетики 

в следствии проведения КА»

• Уровень ущербов 

Вид ЗПР: плохо формализованная ЗПР



Отраслевые задачи принятия решений (ЗПР) продолжение 

Группа задач:

• «Организация управления уязвимостями в ПО МП ИЭУ РЗА распределенных высокоавтоматизированных 

объектов электроэнергетики»,

• Штатная ситуация

• Внештатный ситуация

Решения, которые предстоит принять:

• Выбрать объекты ЭЭ и конкретные виды МП ИЭУ РЗА (виды защит) для проведения работ в условиях 

существующих объективных ресурсных ограничений в определенных заранее ситуациях

Вид ЗПР: плохо формализованная ЗПР



Отраслевые задачи принятия решений (ЗПР) продолжение 

Группа задач:

• Реагирование на КИ в подсистеме РЗА высокоавтоматизированных объектов электроэнергетики.

Решения, которые предстоит принять:

• Выбрать объекты ЭЭ и конкретные виды МП ИЭУ РЗА (виды защит) для проведения работ в условиях 

существующих объективных ресурсных ограничений.

• Провести действия в рамках оперативно-технологического управления в условиях проведения КА в 

отношении высокоавтоматизированных объектов электроэнергетики.

• Провести действия в рамках этапа «расследования аварий».

Вид ЗПР: плохо формализованная ЗПР



СТРАТЕГИЧЕСКИЕ ЗАДАЧИ

Разработка практических подходов к:

• Переводу принятия решений по управлению ОЭ в условиях совершения КА из класса 

слабо формализованных задач в хорошо формализованные.

• Управление показателями функциональной надежности и отказоустойчивости 

подсистемы РЗА высокоавтоматизированных объектов электроэнергетики, в том 

числе, в условиях совершения КА.

• Оптимизация показателей функциональной надежности и отказоустойчивости 

подсистемы РЗА высокоавтоматизированных объектов электроэнергетики , в том 

числе, в условиях совершения КА.



РЕАЛЬНОСТЬ ВНЕДРЕНИЯ ТЕХНОЛОГИЙ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА 

К компьютерным информационным системам, ориентированным на решение Задач 

Принятия Решений в наиболее общем виде относят:

• Системы принятия решений (СПР)

• Системы поддержки принятия решений (СППР)

• Экспертные системы, которые могут быть частью СППР

По мнению авторов решение поставленных задач возможно путем разработки 

Интеллектуальной СППР – экспертной СППР, ориентированной на поиск решений в 

указанных предметных областях: информационная безопасность, кибербезопасность, 

функциональная надежность, оперативно-технологическое управление, использующая 

знания высококвалифицированных специалистов-экспертов этих предметных областей.



Технологии ИИ в ЗПР по управлению объектами 
электроэнергетики 

Основу ИС СППР составляют:

• Гибридный способ Моделирования угроз (слайд№8).

• Способ количественной оценки влияния мер по 

управлению уязвимостями программного обеспечения на 

повышение коэффициента готовности программно-

аппаратного микропроцессорного интеллектуального 

устройства (ПАК МП ИЭУ), основанного на 

математической имитационной модели (слайд№22).

• Способ количественной оценки влияния компьютерных 

атак на надежность функционирования программно-

аппаратного микропроцессорного интеллектуального 

устройства (ПАК МП ИЭУ) релейной защиты и 

автоматики (слайд№21). 

• Задействованы подходы инженерии знаний 

(Онтологический подход) для моделирования угроз 

кибербезопасности подсистемы РЗА ЦПС (слайды№9-

11).

Центр управления сетями (ЦУС)

SCADA - ОИК СОИБ

Интерфейс 
взаимодействия с ОИК

Интерфейс приема 
данных от  СОИБ

СППР 

ЦПС 1

АСУ ТП СОИБ

ЦПС 2

АСУ ТП СОИБ

ЦПС 3

АСУ ТП СОИБ

Интерфейс обмена 
данными с ОЖУР 

Система ОЖУР



Способ количественной оценки влияния компьютерных атак 
на надежность функционирования ПАК МП ИЭУ РЗА

Обозначение Наименование Значение

λЛ, [1/год] Интенсивность ложных срабатываний ИЭУ РЗА 0,006

λИ, [1/год] Интенсивность излишних срабатываний ИЭУ РЗА 0,104

λО, [1/год] Интенсивность отказов срабатывания ИЭУ РЗА 0,012

λП, [1/год] Интенсивность периодической проверки 1

λКБ, [1/год] Интенсивность действий нарушителя 1

νИ, [1/год] Интенсивность внешних КЗ 2,7

νО, [1/год] Интенсивность внутренних КЗ 2,45

tDOS, [час] Условное время обнаружения потери связи с ИЭУ РЗА 1

№ Описание состояния

1 Исправное состояние ИЭУ РЗА

2 ИЭУ функционирует с дефектом, приводящим к отказу срабатывания

3 ИЭУ функционирует с дефектом, приводящим к излишнему срабатыванию

4 Состояние, в котором на ИЭУ РЗА реализуется угроза исполнения произвольного кода (CVE-

2019-10938)

5 … на ИЭУ РЗА реализуется угроза отказа в обслуживании (DoS) (CVE-2019-10931)

6 … на ИЭУ РЗА реализуется угроза подмены конфигурации устройства (CVE-2019-10930)

7 … на ИЭУ РЗА реализуется угроза отказа в обслуживании (DoS) (CVE-2018-16563)

8 … на ИЭУ РЗА реализуется угроза отказа в обслуживании (DoS) (CVE-2018-11451)

9 … на ИЭУ РЗА реализуется угроза утечки системной информации (CVE-2021-41769)

10 … на ИЭУ РЗА реализуется угроза отказа в обслуживании (DoS) (CVE-2021-37206)

11 … на ИЭУ РЗА реализуется угроза отказа в обслуживании (DoS) (CVE-2021-33720)

12 … на ИЭУ РЗА реализуется угроза исполнения произвольного кода (CVE-2021-33719)

13 … на ИЭУ РЗА реализуется угроза исполнения произвольного кода (CVE-2019-12257)

14 … на ИЭУ РЗА реализуется угроза отказа в обслуживании (DoS) (CVE-2019-12264)

15 … на ИЭУ РЗА реализуется угроза отказа в обслуживании (DoS) (CVE-2019-12259)

16 …

Состояния ИЭУ РЗА

Входные данные для расчета

Карантаев, В. Г. Количественный анализ влияния компьютерных атак на надежность функционирования ИЭУ РЗА цифровой 
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Были проведены расчеты при неизменной интенсивности действий нарушителя для двух сценариев: 

1. ИЭУ РЗА не имеет уязвимостей

2. ИЭУ РЗА обладает рассмотренными уязвимостями. Результаты приведены в Таблице

Опыт № Наименование Значение Кг

1 ИЭУ РЗА не имеет уязвимостей 0,96925

2 ИЭУ РЗА имеет рассмотренные уязвимости 0,46933

Из результатов расчетов в заданных условиях можно отметить, что коэффициент готовности ИЭУ РЗА 

снизился более чем в 2 раза
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В рамках эксперимента было проведено моделирование следующих ситуаций:

1. Управление надежностью ИЭУ РЗА путем управления уязвимостями системного и прикладного ПО

2. Управление надежностью комплекта ИЭУ РЗА путем управления уязвимостями одного из устройств

3. Управление надежностью комплекта ИЭУ РЗА путем управления уязвимостями обоих устройств

4. Управление надежностью заключается в имитации последовательного устранения уязвимостей 

системного и прикладного ПО ИЭУ РЗА

5. Рассматриваются два идентичных ИЭУ РЗА, которые защищают одну ЛЭП на одной подстанции
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№ 

шага Кг

Устраненная уязвимость 

CVE

0 0,46933 Исходное положение

1 0,50625 CVE-2019-10930

2 0,50657 CVE-2019-10931

3 0,54985 CVE-2021-33719

4 0,55023 CVE-2019-12255

5 0,60167 CVE-2019-12260

6 0,66372 CVE-2019-12261

7 0,74004 CVE-2019-12263

8 0,74004 CVE-2019-12265

9 0,74073 CVE-2019-12258

10 0,74142 CVE-2019-12259

11 0,74211 CVE-2019-12264

12 0,83883 CVE-2019-12257

13 0,83972 CVE-2021-33720

14 0,8406 CVE-2021-37206

15 0,8406 CVE-2021-41769

16 0,84149 CVE-2018-11451

17 0,84238 CVE-2018-16563

18 0,96925 CVE-2019-10938
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Событие Пояснение

А ИЭУ РЗА №1 работоспособно

В ИЭУ РЗА №2 работоспособно

AB (1) Оба ИЭУ РЗА работоспособны

A𝐵 (3) ИЭУ № 1 – работоспособно;

ИЭУ № 2 – не работоспособно

𝐴B (2) ИЭУ № 1 – не работоспособно;

ИЭУ № 2 – работоспособно

𝐴𝐵 (4) Оба ИЭУ РЗА не

работоспособны

𝑃1 = 𝑃 𝐴 ∗ 𝑃 𝐵 = Кг1 ∗ Кг2;

𝑃2 = 𝑃 𝐴 ∗ 𝑃 𝐵 = Кг1 ∗ Кн2;

𝑃3 = 𝑃 𝐴 ∗ 𝑃(𝐵) = Кн1 ∗ Кг2;

𝑃4 = 𝑃 𝐴 ∗ 𝑃(𝐵) = Кн1 ∗ Кн2;

𝐾гс = 𝑃1 + 𝑃2 + 𝑃3
= Кг1 ∗ Кг2 + Кг1 ∗ Кн2 + Кн1 ∗ Кг2

1

2 3

4

λА
 µA

λB

λB
 µB

 µB
λА

 µA
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№ шага Кг_с(1) Кг_с(2)

Устраненная 

уязвимость CVE

0 0,718389 0,718389 Исходное положение

1 0,737982 0,756211 CVE-2019-10930

2 0,738152 0,756527 CVE-2019-10931

3 0,761119 0,797365 CVE-2021-33719

4 0,761321 0,797707 CVE-2019-12255

5 0,788618 0,841333 CVE-2019-12260

6 0,821546 0,886916 CVE-2019-12261

7 0,862047 0,932421 CVE-2019-12263

8 0,862047 0,932421 CVE-2019-12265

9 0,862413 0,932779 CVE-2019-12258

10 0,862779 0,933136 CVE-2019-12259

11 0,863146 0,933493 CVE-2019-12264

12 0,914472 0,974024 CVE-2019-12257

13 0,914944 0,97431 CVE-2021-33720

14 0,915411 0,974592 CVE-2021-37206

15 0,915411 0,974592 CVE-2021-41769

16 0,915883 0,974875 CVE-2018-11451

17 0,916356 0,975156 CVE-2018-16563

18 0,983682 0,999054 CVE-2019-10938



Задача оптимизации использования ресурсов для повышения 

готовности подсистемы РЗА в условиях влияния компьютерных атак

Отраслевая задача: Планирование работ по обеспечению безопасности ЗОКИИ 

(ИЭУ РЗА) (управление уязвимостями (УУ), обновление программного обеспечения 

(ОПО)) на этапе их эксплуатации в условиях ограниченности трудового ресурса 

инженерного персонала;

Задача исследования: Оптимизировать использование трудовых ресурсов 

инженерного персонала для УУ и ОПО системного и прикладного ПО ИЭУ РЗА в 

целях максимизации готовности подсистемы РЗА действующих объектов 

электроэнергетики.

Критерии оптимизации:

1. Максимальный стационарный коэффициент готовности основной и резервной 

РЗА электрического присоединения.

2. Максимальная загрузка инженерного персонала с учетом их ресурса.

3. Минимальный простой силового оборудования.



Задача оптимизации. Входные данные

Входные данные:

• SSD файл подстанции;

• CIM модель электрической сети;

• CID от ИЭУ РЗА;

• Описание уязвимостей ИЭУ РЗА из открытых 

источников (MITRE CVE, BDU FSTEC);

• Информация о ресурсах инженерного 

персонала для проведения работ по УУ и ОПО;

• Карта дорог между подстанциями;

• График ремонтов силового оборудования;

• График ТОиР РЗА;

• Информация о доступных патчах

безопасности;

Приоритеты критериев выбора объекта для 

работ:

1. Мощность объекта  поиск max

2. Класс напряжения объекта поиск max

3. Объем работ по ИЭУ РЗА поиск max

4. Тип объекта поиск max

5. Мощность оборудования  поиск max

6. Класс напряжения оборудования  поиск max

7. Коэффициент готовности резервированной РЗА 

 поиск min

8. Категории потребителей (чем выше категория и 

выше доля поиск max

9. Время в пути до объекта  поиск min



Задача оптимизации. Результаты и эффекты

Результат работы алгоритма: журнал перемещений и работ для инженерных бригад на 30 

дней.

Журнал содержит записи вида: объект (ПС) – присоединение – ИЭУ РЗА – вид работ –

статус (выполнено/в работе и др.)

Эффекты от применения СППР:

1. Сокращение времени на принятие решения о действиях инженерного персонала для работ 

по УУ и ОПО;

2. Повышение устойчивости ИЭУ РЗА при проведении в отношении них компьютерных атак;

3. Сокращение расхода горюче-смазочных материалов для обеспечения транспортировки 

инженерного персонала;

4. Повышение надежности электроснабжения в подведомственном районе;
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УНИКАЛЬНОСТЬ РЕЗУЛЬТАТА 

Получен патент Российской Федерации на 

изобретение № 2798437

«Программно-аппаратный комплекс системы 

поддержки принятия решений по 

управлению подсистемой релейной защиты и 

автоматики цифровой подстанции в 

условиях проведения в отношении нее 

компьютерных атак»



Оценка уровня зрелости 

Разработан демонстрационный 

прототип системы поддержки 

принятия решений по управлению 

подсистемой релейной защиты и 

автоматики цифровой подстанции в 

условиях проведения в отношении нее 

компьютерных атак.

Основой является онтология, которая 

включает в себя:

• Описание подстанций и силового 

оборудования;

• Описание ИЭУ РЗА и их 

уязвимостей;

• Описание моделей угроз для 

каждого ИЭУ РЗА и др.

Интерфейс обмена 
данными с ОЖУР  (Блок 

19)

подсистема подготовки 
и обработки журналов 
логирования   (Блок 17)

Интерфейс получения 
данных из внешней 

базы знаний  (Блок 16)

Информация от
 АСУ ТП

Запрос на сбор журналов от 
ОЖУР

Информация из внешних баз 
знаний об угрозах, уязвимостях, 

тактиках и техниках нарушителей

Редактор базы знаний 
(Блок 2)

Интерфейс инженера 
знаний
(Блок 1)

База данных 
промежуточного 

хранения экспертных 
данных (Блок 3)

Система управления 
базами знаний (Блок 4)

База знаний для 
распознавания 

ситуации (Блок 5)

База знаний для 
формирования 
рекомендаций 

(Блок 6)

Машина логического 
вывода (Блок 7)

Модуль расчета 
надежности (Блок 8)

Модуль распознавания 
ситуации и подготовки 
рекомендаций (Блок 9)

Подсистема объяснений 
(Блок 10)

Лингвистический 
процессор (Блок 11)

Интерфейс 
пользователя (Блок 14)

Интерфейс приема 
данных от СОИБ  (Блок 

13)

База данных с 
информацией от 
внешних систем 

(Блок 12)

Информация от СОИБ

Текущее состояние 
объекта

Рекомендации по 
оптимизации готовности

Экспертные знания и 
информация из специальных 

источников

Вход 1

Выход 1Вход 2

Вход 1Выход 1

Выход 2Вход 2

Вход 1Выход 1

Выход 2

Вход 2

Вход 1

Выход 1Выход 2 Вход 2

Выход 1 Вход 1 Выход 1 Вход 1

Вход 3Выход 2

Выход 1Вход 1

Выход 2 Вход 2
Выход 2 Вход 2

Вход 2

Выход 1Вход 1 Выход 1Вход 1

Выход 2

Вход 2Выход 2

Вход 2Выход 3

Вход 1

Выход 1

Выход 1 Вход 1

Вход 2Выход 2

Выход 3

Выход 1Вход 1

Вход 2

Выход 1

Вход 1

Выход 1

Выход 2

Вход 1

Интерфейс обмена 
данными с АСУ ТП  

(Блок 15)

Выход 1

Вход 1

Вход 2

Выход 2

Информация о 
готовности РЗА

Вход 1

Выход 2

Вход 2

Вход 1Выход 2

Вход 3

Выход 1

База данных для 
хранения журналов 

(Блок 18)
Выход 1 Вход 1

Выход 1Вход 2

Вход 1

Выход 1

Выход 3

Выгрузка журнала работы 

Вход 2

Запрос на сбор 
журналов для ОЖУР

Выход 2

Информация о текущем 
состоянии базы знаний, Сигналы о 

выполнении/отмене команд



Выводы и результаты исследования

• Проведена разработка математической модели для оценки надежности ИЭУ РЗА, 

которая позволяет учитывать влияние компьютерных атак.

• Предложен способ компьютерного моделирования процесса управления 

надежностью ИЭУ РЗА путем управления уязвимостями его ПО 

• Комбинация теории полумарковского процесса и применения гибридного способа 

анализа угроз безопасности информации на основе семантических технологий 

искусственного интеллекта показала свою эффективность. 

• Существует зависимость коэффициента готовности ИЭУ РЗА от вида уязвимостей 

системного и прикладного ПО и угроз безопасности информации, которые они 

позволяют реализовать. 

• Предложенная модель и способы могут стать основой для принятия решений по 

управлению надежностью РЗА в условиях влияния компьютерных атак



Спасибо за внимание

ул. Красноказарменная, д. 17

Москва, Россия


