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АСУ ТП и РЗА могут работать автономно
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Уровень 
визуализации

Уровень 
концентрации

Уровень 
сбора 

информации

Серверы SCADA

ДЦ, ЦУС, РДУ
МЭК 60870-5-104

АРМ ОП

Ввод ТС,  вывод 

ОБР и ТУ
ТИ ТИ

Ethernet (60870-5-104, 61850-8-1)

Контроллеры присоединений

Сервер ТМ

Ethernet (60870-5-104, 61850-8-1)

РЗА



БАЗОВАЯ ЗАЩИТА – АУТЕНТИФИКАЦИЯ ПОЛЬЗОВАТЕЛЕЙ

3

Аутентификация – вход пользователя в систему до получения разрешения на выполнение любого 
действия, связанного с настройкой или конфигурацией устройства.

Является базовой функцией, без которой обойтись нельзя.

МЭК 15408-2 FIA_UAU, FIA_ATD, FIA_UID



БАЗОВАЯ ЗАЩИТА – АУТЕНТИФИКАЦИЯ ПОЛЬЗОВАТЕЛЕЙ
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Аутентификация – вход пользователя в систему до получения разрешения на выполнение любого 
действия, связанного с настройкой или конфигурацией устройства.

Является базовой функцией, без которой обойтись нельзя.

Чтобы избежать компрометации данных пользователя, 
вводимые символы пароля должны быть скрыты.

МЭК 15408-2 FIA_UAU, FIA_ATD, FIA_UID



СЕКРЕТНОСТЬ И ОТКАЗ АУТЕНТИФИКАЦИИ

5

Требования к секретности пароля должны соответствовать нескольким критериям: минимально 
допустимая длина, применение определенных категорий символов, несовпадение логина и пароля

МЭК 15408-2 FIA_SOS, FIA_AFL



СЕКРЕТНОСТЬ И ОТКАЗ АУТЕНТИФИКАЦИИ
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Требования к секретности пароля должны соответствовать нескольким критериям: минимально 
допустимая длина, применение определенных категорий символов, несовпадение логина и пароля

Для избежания подбора пароля злоумышленником необходимо использовать ограничение по 
количеству неуспешных попыток аутентификации – после превышения задаваемого количества 
неуспешных попыток должна происходить блокировка учетной записи до момента разблокировки 
администратором.

МЭК 15408-2 FIA_SOS, FIA_AFL



БЛОКИРОВАНИЕ И ЗАВЕРШЕНИЕ СЕАНСА
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Для предотвращения несанкционированного доступа к ресурсам программы 
при длительном отсутствии  активности пользователя сеанс должен 
блокироваться интерактивный сеанс доступа после заданного интервала 
времени с блокированием отображения работы или перевода содержания в нечитаемый 
вид, а также блокировка любых действий по доступу к данным, кроме необходимых для 
разблокировки системы.

Для разблокировки сеанса должна произойти авторизация пользователя.

МЭК 15408-2 FTA_SSL



УПРАВЛЕНИЕ АТРИБУТАМИ БЕЗОПАСНОСТИ
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Управление атрибутами безопасности – возможность изменения атрибутов безопасности 
(логина и пароля) – должна быть доступна только пользователям заданной категории 
(администратор и пользователи с правами администратора).

Должна быть предусмотрена возможность замены заданных 
при изготовлении оборудования атрибутов по умолчанию 
на атрибуты пользователя на объекте.

Каждый пользователь должен иметь возможность изменить 
свои атрибуты безопасности, заданные администратором 
при создании учетной записи пользователя.

МЭК 15408-2 FMT_MSA, FMT_MTD, FDP_ACC, FDP_ACF, FMT_SMR 



УПРАВЛЕНИЕ АТРИБУТАМИ БЕЗОПАСНОСТИ
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Управление атрибутами безопасности – возможность изменения атрибутов безопасности 
(логина и пароля) – должна быть доступна только пользователям заданной категории 
(администратор и пользователи с правами администратора).

Должна быть предусмотрена возможность замены заданных 
при изготовлении оборудования атрибутов по умолчанию 
на атрибуты пользователя на объекте.

Каждый пользователь должен иметь возможность изменить 
свои атрибуты безопасности, заданные администратором 
при создании учетной записи пользователя.

Политика, функции и роли управления безопасностью 

Использование трех базовых пользователей для трех ролей 
(Администратор, Руководитель, Пользователь) является 
часто распространённым, но недостаточно надежным способом

разграничения прав пользователей. Поэтому необходимо 

обеспечить возможность изменения разрешений пользователя 

вне зависимости от его роли.

МЭК 15408-2 FMT_MSA, FMT_MTD, FDP_ACC, FDP_ACF, FMT_SMR 



САМОТЕСТИРОВАНИЕ И ОТКАТ
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Самотестирование и целостность хранимых данных

Программное обеспечение должно выполнять самотестирование при запуске 
и при других определяемых условиях, таких как изменение данных пользователя 
или разрешений.
Также должна быть предусмотрена возможность ручного запуска 
уполномоченными пользователями проверки целостности 
конфигураций, модулей и данных пользователей.

При расхождении контрольных сумм должны выдаваться 
предупреждающие сообщения.

Безопасный откат

В случае обнаружения повреждения одного из элементов 
программного обеспечения должна быть предоставлена 
возможность отката операций или восстановления из целостных 
конфигураций при контроле уровня доступа.

МЭК 15408-2 FPT_TST, FDP_SDI, FDP_ROL

Контрольные суммы



БЕЗОПАСНОСТЬ ПРИ СБОЕ И ВОССТАНОВЛЕНИЕ

11

На оборудование и систему могут воздействовать внешние факторы, 
которые не должны влиять на работоспособность и выполнение 
функций безопасности, например, сбой электропитания или внутреннего 
элемента аппаратной платформы, потеря синхронизации времени или 
синхронизации с резервным устройством.

В зависимости от вида сбоя устройство должно закончить работу, 
безопасно перезагрузиться или продолжить работу с ограничением 
функционала.

МЭК 15408-2 FPT_FLS, FRT_RCV



АУДИТ БЕЗОПАСНОСТИ
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Все события связанные с авторизацией, действиями по изменению разрешений, сбоями и 
попытками восстановления должны храниться в журнале аудита безопасности с контролем 
времени, пользователя и уровня события.

Просмотр и изменение критериев записи в журнал аудита должны быть доступны 
только пользователям с соответствующими правами работы с журналом аудита.

Записи должны предоставляться в удобном для восприятия виде 
с возможностью сортировки и фильтрации.

Данные должны быть защищены от удаления, модификации и потери при 
переполнении журнала аудита.

МЭК 15408-2 FAU_GEN, FMT_MTD1, FAU_SAR, FAU_STG



ИНТЕГРАЦИЯ СИСТЕМ ИБ

13

Любая система имеет определенный запас прочности, 
который рано или поздно заканчивается.

Поэтому важно предусмотреть интеграцию средств 
информационной безопасности в систему АСУ ТП и 
передачу событий и журналов безопасности в систему 
диспетчеризации для своевременного принятия решений 
и локализации вторжения или попытки вмешательства в работу.

Какой бы крепкий замок не был, «болгарка» и лом сделают 
свое дело, если никто вовремя не окажет помощи.



ДОПОЛНИТЕЛЬНАЯ ЗАЩИТА
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Анализ трафика сети для обнаружения аномалий и предотвращения кибератак, защита 
конечных устройств

...

Станционная шина

КП

ПДС, ПАС ПДС, ПАС

Сервер ТМ

Коммутатор

Коммутатор

Сервер

мониторинга сети

АРМ

Сервер АРМ 

ИБ

ПТК ИБ

Сканирование трафика

Анализ работы ПО

Анализ трафика
Шина процесса

- Встроенные средства защиты

Выделенные сегменты сети



ВСТРОЕННАЯ ЗАЩИТА ДОЛЖНА БЫТЬ!
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Многие указанные функции безопасности в случае отсутствия в базовой части программного 
обеспечения можно реализовать наложенными средствами, но они повысят стоимость решения и 
снизят удобство эксплуатации. Также в такой ситуации может возникнуть вопрос совместимости и 
повышенного риска сбоя работы

Наложенные средства защиты 

информации

Встроенные средства защиты 

информации



СПАСИБО ЗА ВНИМАНИЕ

Группа компаний «РТСофт»
105264, Москва, ул. Верхняя Первомайская, 51

Тел.: +7 495 967 15 05

rtsoft@rtsoft.ru | www.rtsoft.ru


